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RAQAMLASHTIRISH SHAROITIDA AXBOROT 
XAVFSIZLIGINING KONSTITUTSIYAVIY-HUQUQIY 

MOHIYATI 
Jahonov Shohruh Shuhrat o‘g‘li,

Toshkent davlat yuridik universiteti ilmiy xodimi, 
yuridik fanlar bo‘yicha falsafa doktori
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e-mail: jahonovshohruh@gmail.com

Annotatsiya. Mazkur maqolada zamonaviy raqamli transformatsiya sharoitida axborot 
xavfsizligini ta’minlashning konstitutsiyaviy-huquqiy asoslari tadqiq etiladi. Unda kibermakonning 
globallashuvi, kiberhujumlarning murakkablashuvi, sun’iy intellekt texnologiyalarining jadal rivojlanishi, 
transchegaraviy raqamli platformalar va xorijiy raqamli infratuzilmalarning kengayishi natijasida 
axborot xavfsizligi tushunchasining mazmuni va huquqiy chegaralari kengayib borayotgani tahlil 
qilinadi. Axborot xavfsizligi davlat va jamiyat manfaatlarini himoya qilish bilan bir qatorda, shaxsga doir 
ma’lumotlar, shaxsiy hayot daxlsizligi, axborot erkinligi va boshqa fundamental huquqlarni ta’minlash 
bilan bog‘liq kompleks konstitutsiyaviy-huquqiy institut sifatida yoritiladi. Tadqiqotda davlatning 
raqamli suvereniteti, transchegaraviy raqamli faoliyatga nisbatan raqamli yurisdiksiya va inson 
huquqlarini himoya qilish o‘rtasidagi huquqiy muvozanat asosiy tadqiqot yo‘nalishi sifatida belgilanadi. 
Xususan, xorijiy raqamli platformalar va infratuzilmalarning O‘zbekiston hududida jismoniy mavjud 
bo‘lmagan holda fuqarolar, axborot resurslari, raqamli infratuzilma hamda milliy manfaatlarga sezilarli 
ta’sir ko‘rsatishi mumkinligi asoslanadi. Shu asosda raqamli yurisdiksiyani milliy qonunchilikda mustaqil 
huquqiy institut sifatida mustahkamlash taklif etiladi. Tadqiqot natijasida axborot xavfsizligining 
zamonaviy konstitutsiyaviy-huquqiy modelini “raqamli suverenitet – raqamli yurisdiksiya – inson 
huquqlari” uchligi asosida shakllantirish konsepsiyasi ilgari suriladi. 

Kalit so‘zlar: axborot xavfsizligi, konstitutsiyaviy-huquqiy asoslar, raqamli suverenitet, raqamli yu-
risdiksiya, kibermakon, kiberxavfsizlik, transchegaraviy raqamli faoliyat, milliy xavfsizlik

КОНСТИТУЦИОННО-ПРАВОВАЯ СУЩНОСТЬ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
В УСЛОВИЯХ ЦИФРОВИЗАЦИИ

Жахонов Шохрух Шухрат угли,
доктор философии по юридическим наукам, 

научный сотрудник 
Ташкентского государственного юридического университета

Аннотация. В статье исследуются конституционно-правовые основы обеспечения 
информационной безопасности в условиях современной цифровой трансформации. Анализируется 
расширение содержания и правовых границ понятия информационной безопасности, 
обусловленное глобализацией киберпространства, усложнением кибератак, стремительным 
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развитием технологий искусственного интеллекта, а также распространением трансграничных 
цифровых платформ и зарубежной цифровой инфраструктуры. Информационная безопасность 
рассматривается как комплексный конституционно-правовой институт, связанный не только 
с защитой интересов государства и общества, но и с обеспечением безопасности персональных 
данных, неприкосновенности частной жизни, свободы информации и других фундаментальных 
прав. Основным направлением исследования является определение правового баланса между 
цифровым суверенитетом государства, цифровой юрисдикцией в отношении трансграничной 
цифровой деятельности и защитой прав человека. В частности, обосновывается, что 
зарубежные цифровые платформы и инфраструктура, не имеющие физического присутствия на 
территории Узбекистана, могут оказывать существенное влияние на граждан, информационные 
ресурсы, цифровую инфраструктуру и национальные интересы страны. На этом основании 
предлагается закрепить цифровую юрисдикцию в национальном законодательстве в качестве 
самостоятельного правового института. По результатам исследования выдвинута концепция 
формирования современной конституционно-правовой модели информационной безопасности, 
основанной на триаде «цифровой суверенитет – цифровая юрисдикция – права человека».

Ключевые слова: информационная безопасность, конституционно-правовые основы, 
цифровой суверенитет, цифровая юрисдикция, киберпространство, кибербезопасность, 
трансграничная цифровая деятельность, национальная безопасность

CONSTITUTIONAL AND LEGAL ESSENCE OF INFORMATION SECURITY IN THE CONTEXT 
OF DIGITALIZATION

Jahonov Shohruh Shuhrat ugli,
Research Fellow at Tashkent State University of Law,

Doctor of Philosophy (PhD) in Law

Abstract. This article examines the constitutional and legal foundations of ensuring information 
security under the conditions of modern digital transformation. It analyzes how the concept and legal 
boundaries of information security are expanding due to the globalization of cyberspace, the increasing 
complexity of cyberattacks, the rapid development of arti�icial intelligence technologies, and the 
expansion of cross-border digital platforms and foreign digital infrastructures. Information security is 
highlighted as a complex constitutional and legal institution that, alongside protecting the interests of 
the state and society, is inherently linked to safeguarding personal data, privacy, freedom of information, 
and other fundamental rights. The study establishes the legal balance between state digital sovereignty, 
digital jurisdiction over cross-border digital activities, and the protection of human rights as its primary 
research vector. In particular, it substantiates that foreign digital platforms and infrastructures can 
exert a signi�icant impact on citizens, information resources, digital infrastructure, and national interests 
without maintaining a physical presence in the territory of Uzbekistan. On this basis, the article proposes 
formalizing digital jurisdiction as an independent legal institution within national legislation. As a result 
of the study, a concept for shaping a modern constitutional-legal model of information security based on 
the triad of “digital sovereignty – digital jurisdiction – human rights” is advanced.

Keywords: information security, constitutional and legal foundations, digital sovereignty, digital 
jurisdiction, cyberspace, cybersecurity, cross-border digital activity, national security

Kirish 
XXI asrda kechayotgan jadal texnolo-

gik va raqamli transformatsiyalar davlat 
suvereniteti, milliy xavfsizlik va inson hu-
quqlarining an’anaviy mazmunini qayta 

ko‘rib chiqishni taqozo etmoqda. Raqamli 
texnologiyalarning davlat boshqaruvi, iqti-
sodiyot va ijtimoiy munosabatlarga chuqur 
kirib borishi natijasida axborot va raqamli 
infratuzilmani himoya qilish davlat xavf-
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sizligining muhim tarkibiy qismiga aylan-
moqda.

BMTning Raqamli hamkorlik yo‘l xarita-
sida ham raqamli texnologiyalarning jadal 
rivojlanishi bilan bir qatorda kiberxavfsiz-
lik, ma’lumotlarni himoya qilish va inson 
huquqlarini ta’minlash masalalarini xalqaro 
hamkorlikning ustuvor yo‘nalishlari sifatida 
rivojlantirish zarurligi qayd etilgan (United 
Nations, 2020).

Axborot makonining globallashuvi, ki-
berhujumlarning murakkablashuvi, zararli 
dasturlar va boshqa raqamli tahdidlarning 
kengayishi milliy xavfsizlik tizimlari oldiga 
yangi huquqiy vazifalarni qo‘ymoqda. Za-
monaviy kiberhujumlar davlat chegaralarini 
jismoniy kesib o‘tmasdan, masofadan turib 
davlat axborot tizimlari, muhim infratuzilma 
obyektlari va fuqarolarning ma’lumotlariga 
ta’sir ko‘rsatishi mumkin. Shu sababli kiber-
makonni himoya qilish bilan bir qatorda, xo-
rijiy raqamli platformalar, transchegaraviy 
axborot tizimlari va raqamli xizmatlarning 
O‘zbekiston hududidagi faoliyatiga nisbatan 
huquqiy yurisdiksiyani belgilash ham muhim 
ahamiyat kasb etmoqda. Yevropa Kengashi-
ning Kiberjinoyatchilik to‘g‘risidagi Buda-
pesht konvensiyasi kiberjinoyatlarga qarshi 
kurashish, elektron dalillarni olish va davlat-
lar o‘rtasida hamkorlik qilishning asosiy xal-
qaro-huquqiy mexanizmlaridan birini shakl-
lantiradi (Council of Europe, 2001).

Mazkur muammoning amaliy ahamiyati 
O‘zbekistonda raqamli makonning jadal ke-
ngayishi va kiberxav�larning ortib borayot-
ganida ham namoyon bo‘lmoqda. Xususan, 
O‘zbekiston Respublikasi Ichki ishlar vazirligi 
ma’lumotlariga ko‘ra, 2019-yilda axborot tex-
nologiyalaridan foydalanilgan holda 863 ta 
jinoyat qayd etilgan bo‘lsa, 2024-yilda ushbu 
ko‘rsatkich 58 800 taga yetgan. Shu davrda 
kiberjinoyatlarning umumiy jinoyatchilikdagi 
ulushi 6,2 foizdan 44,4 foizga oshgan. Bundan 
tashqari, 2025-yil yanvar–avgust oylarida 
O‘zbekiston aholisining 94,2 foizi internetdan 
foydalangan. Mazkur ko‘rsatkichlar raqam-

li makonda xavfsizlikni ta’minlash, shaxsiy 
ma’lumotlarni himoya qilish va davlatning ra-
qamli suverenitetini mustahkamlash masala-
lari tobora dolzarb tus olayotganini ko‘rsata-
di (Ministry of Internal Affairs of the Republic 
of Uzbekistan, 2025).

Shu bilan birga, axborot xavfsizligini ta’-
minlash sohasida bir qator aniq huquqiy mu-
ammolar mavjud. Birinchidan, davlatning 
kibermakondagi yurisdiksiyasi va raqamli 
suvereniteti chegaralarini belgilash; ikkin-
chidan, xorijiy raqamli platformalar hamda 
transchegaraviy axborot tizimlarining O‘zbe-
kiston hududidagi faoliyatini huquqiy tartib-
ga solish; uchinchidan, shaxsiy ma’lumotlar 
va elektron kommunikatsiyalarni himoya 
qilishning samarali mexanizmlarini takomil-
lashtirish; to‘rtinchidan, kiberjinoyatlarni 
aniqlash, tergov qilish va elektron dalillarni 
olishda xalqaro hamkorlikni kuchaytirish; 
beshinchidan, kiberxavfsizlik choralarini qo‘l-
lash jarayonida insonning konstitutsiyaviy 
huquq va erkinliklari bilan davlat xavfsizligi 
o‘rtasida qonuniy, zarur va mutanosib muvo-
zanatni ta’minlash.

Biroq axborot xavfsizligini ta’minlash ja-
rayoni inson huquqlarining konstitutsiyaviy 
kafolatlari bilan muvozanatda amalga oshiri-
lishi lozim. Xususan, davlatning kiberxavfsiz-
lik choralarini qo‘llashi shaxsiy hayot daxl-
sizligi, axborotni izlash, olish va tarqatish 
erkinligi hamda kommunikatsiyalar sir saq-
lanishi kabi fundamental huquqlarga asossiz 
aralashuvga olib kelmasligi kerak. BMTning 
inson huquqlari va raqamli texnologiyalar 
bo‘yicha yondashuvlari ham raqamli makon-
da xavfsizlikni ta’minlash bilan inson huquq-
larini himoya qilish o‘zaro bog‘liq vazifalar 
ekanini ko‘rsatadi (Mendel et al., 2012).

Shu nuqtayi nazardan, zamonaviy axbo-
rot xavfsizligining konstitutsiyaviy-huquqiy 
modeli nafaqat milliy axborot resurslari va 
raqamli infratuzilmani himoya qilishni, balki 
xorijiy va transchegaraviy raqamli subyekt-
larning mamlakat hududidagi faoliyatini hu-
quqiy tartibga solish hamda davlat xavfsizligi 
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bilan insonning fundamental huquqlari o‘r-
tasida qonuniy, zarur va mutanosib muvoza-
natni ta’minlashni ham qamrab olishi lozim.

Metodlar
Tadqiqotning metodologik asosini axbo-

rot xavfsizligini ta’minlashning konstitutsiya-
viy-huquqiy asoslarini kompleks o‘rganish-
ga qaratilgan umumilmiy va maxsus yuridik 
metodlar tizimi tashkil etadi. Tadqiqotda ax-
borot xavfsizligi davlat suvereniteti, raqamli 
yurisdiksiya va inson huquqlari bilan uzviy 
bog‘liqlikda tahlil qilindi.

Tizimli-huquqiy metod orqali axborot 
xavfsizligining konstitutsiyaviy-huquqiy ti-
zimdagi o‘rni, davlat organlarining vakolat-
lari hamda inson huquqlari bilan o‘zaro mu-
vozanati o‘rganildi. Formal-yuridik metod 
asosida O‘zbekistonning axborotlashtirish, 
kiberxavfsizlik, shaxsga doir ma’lumotlar va 
raqamli boshqaruvga oid qonunchiligi tahlil 
qilindi.

Qiyosiy-huquqiy metod yordamida xorijiy 
davlatlar va xalqaro tashkilotlarning kiber-
xavfsizlik, raqamli yurisdiksiya va raqamli 
huquqlarni tartibga solish tajribasi O‘zbekis-
ton qonunchiligi bilan qiyoslandi. Tarixiy-
huquqiy metod axborot xavfsizligi tushun-
chasining an’anaviy axborot muhofazasidan 
zamonaviy raqamli xavfsizlik konsepsiyasiga-
cha rivojlanishini aniqlashga xizmat qildi.

Shuningdek, huquqiy modellashtirish va 
prognozlash orqali xorijiy raqamli platforma-
lar, transchegaraviy infratuzilmalar va yangi 
texnologiyalarning milliy yurisdiksiya hamda 
konstitutsiyaviy huquqlarga ta’siri baholanib, 
milliy qonunchilikni takomillashtirish bo‘yi-
cha ilmiy takli�lar ishlab chiqildi.

Natijalar
O‘zbekistonda axborot xavfsizligini ta’-

minlashning normativ-huquqiy asoslarini 
konstitutsiyaviy normalar, milliy qonunchilik 
hujjatlari hamda xalqaro-huquqiy hujjatlar 
tashkil etadi. Mazkur hujjatlarni tartibga so-
lish predmeti va yuridik kuchiga ko‘ra tizim-
lashtirish axborot xavfsizligi, raqamli suve-
renitet va inson huquqlari o‘rtasidagi o‘zaro 

bog‘liqlikni yaxlit holda ochib berish imkoni-
ni beradi.

Birinchidan, konstitutsiyaviy-huquqiy 
asoslar axborot xavfsizligini ta’minlashning 
fundamental prinsiplarini belgilaydi. Bunda 
insonning shaxsiy hayoti daxlsizligi, shaxsga 
doir ma’lumotlarning himoyasi, axborotni iz-
lash, olish va tarqatish huquqi, yozishmalar, 
telefon orqali so‘zlashuvlar va boshqa kom-
munikatsiyalarning sir saqlanishi kabi kons-
titutsiyaviy huquqlar alohida ahamiyat kasb 
etadi. Mazkur normalar davlatning axborot 
xavfsizligini ta’minlashga qaratilgan faoliyati 
inson huquqlari va erkinliklarini ta’minlash 
talabi bilan uyg‘un holda amalga oshirilishini 
nazarda tutadi.

Ikkinchidan, sohani bevosita tartibga so-
luvchi qonun hujjatlari axborot xavfsizligining 
mazmuni, subyektlari va huquqiy kafolatlarini 
aniqlashtiradi. Xususan, O‘zbekiston Respub-
likasining 2002-yil 12-dekabrdagi №439-II-
sonli “Axborot erkinligi prinsiplari va kafo-
latlari to‘g‘risida”gi Qonunining 3-moddasida 
axborot xavfsizligi “axborot borasidagi xavf-
sizlik” sifatida ifodalanib, axborot sohasida 
shaxs, jamiyat va davlat manfaatlarining hi-
moyalanganlik holati sifatida belgilangan (Re-
public of Uzbekistan, 2002). Mazkur normativ 
yondashuv axborot xavfsizligini faqat davlat 
xavfsizligi manfaatlarini himoya qilish bilan 
cheklamay, shaxs va jamiyatning axborot so-
hasidagi huquq va qonuniy manfaatlarini ham 
uning tarkibiy qismi sifatida e’tirof etadi.

Shuningdek, shaxsga doir ma’lumotlar-
ni himoya qilish, axborotlashtirish, elektron 
hukumat, kiberxavfsizlik va axborotdan foy-
dalanish bilan bog‘liq munosabatlarni tar-
tibga soluvchi qonunchilik hujjatlari axborot 
xavfsizligining alohida yo‘nalishlari bo‘yicha 
huquqiy mexanizmlarni shakllantiradi. Shu 
nuqtayi nazardan, mazkur hujjatlarni faqat 
sanab o‘tish emas, balki ularning tartibga 
solish predmeti bo‘yicha o‘zaro bog‘liqligini 
aniqlash muhimdir.

Biroq mazkur normativ yondashuv qabul 
qilingan davrdan buyon axborot-kommuni-
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katsiya texnologiyalarining jadal rivojlanishi 
axborot xavfsizligining obyektlari, subyektla-
ri va tahdidlarining sezilarli darajada o‘zga-
rishiga olib keldi. Raqamli platformalar, bu-
lutli texnologiyalar, katta ma’lumotlar, sun’iy 
intellekt, avtomatlashtirilgan qaror qabul qi-
lish tizimlari, kiberhujumlar hamda transche-
garaviy ma’lumotlar oqimining kengayishi 
natijasida axborot xavfsizligi endilikda faqat 
axborot tizimlarining texnik yaxlitligini ta’-
minlash masalasi sifatida qaralishi mumkin 
emas.

Uchinchidan, xalqaro-huquqiy hujjatlar 
axborot xavfsizligi va inson huquqlarini ta’-
minlashning umumiy xalqaro standartlarini 
shakllantiradi. BMTning raqamli hamkorlikka 
oid yondashuvlarida raqamli texnologiyalar 
inson huquqlarini amalga oshirish uchun ya-
ngi imkoniyatlar yaratishi bilan birga, shaxsiy 
hayot daxlsizligi, ma’lumotlarni himoya qilish, 
noqonuniy kuzatuv va axborot manipulyatsi-
yasi kabi xav�larni yuzaga keltirishi qayd etil-
gan. Shu jihatdan, xalqaro-huquqiy standart-
lar milliy qonunchilikni takomillashtirishning 
muhim manbalaridan biri hisoblanadi.

Shu nuqtayi nazardan, A.T. Axmedov va 
D.S. Igamberdiyevning (2024) axborot xavf-
sizligi tushunchasining texnik himoya doi-
rasidan chiqib, axborot-psixologik xurujlar, 
ma�kuraviy buzg‘unchilik va dezinformatsi-
on ta’sirlardan himoyalanishni ham qamrab 
olayotgani haqidagi �ikri alohida ahamiyatga 
ega. Ushbu yondashuv axborot xavfsizligini 
davlatning texnik infratuzilmasini himoya 
qilish bilan cheklash emas, balki jamiyatning 
axborot makonidagi barqarorligi va konsti-
tutsiyaviy qadriyatlarini himoya qilish bilan 
bog‘liq kompleks huquqiy institut sifatida tal-
qin qilish zarurligini ko‘rsatadi.

Axborot xavfsizligining inson huquqlari 
bilan uzviy bog‘liqligi, ayniqsa, shaxsga doir 
ma’lumotlarni qayta ishlash jarayonida yaq-
qol namoyon bo‘ladi. Daniel J. Solove (2013) 
zamonaviy max�iylikni faqat shaxsning o‘z 
ma’lumotlarini “yashirish” yoki ularni oshkor 
qilishga rozilik berish masalasi bilan chek-

lash yetarli emasligini asoslaydi. Uning tad-
qiqotlariga ko‘ra, raqamli muhitda shaxsning 
o‘z max�iyligini mustaqil ravishda boshqa-
rishi ko‘plab subyektlarning ma’lumotlarni 
yig‘ishi, qayta ishlashi va turli maqsadlarda 
birlashtirishi sababli amalda cheklangan. Shu 
bois shaxsiy ma’lumotlarni himoya qilish fa-
qat individual rozilik mexanizmiga emas, bal-
ki samarali institutsional va huquqiy kafolat-
larga ham tayanishi kerak.

Mazkur ilmiy yondashuv O‘zbekiston sha-
roitida axborot xavfsizligi va shaxsga doir 
ma’lumotlarni himoya qilish o‘rtasidagi mu-
nosabatni qayta ko‘rib chiqish zarurligini 
ko‘rsatadi. Chunki raqamli platformalar to-
monidan ma’lumotlarni avtomatlashtirilgan 
tarzda yig‘ish, turli ma’lumotlar bazalarini 
o‘zaro bog‘lash va algoritmik tahlil qilish na-
tijasida shaxs to‘g‘risidagi ma’lumotlar uning 
bevosita roziligidan tashqari yangi huqu-
qiy va ijtimoiy oqibatlarni yuzaga keltirishi 
mumkin (Schwartz & Solove, 2011).

Demak, axborot xavfsizligi shaxsning 
ma’lumotlarini faqat noqonuniy kirishdan 
himoya qilishni emas, balki ularning qanday 
maqsadda yig‘ilishi, qayta ishlanishi, saqlani-
shi, uzatilishi va ikkilamchi foydalanilishining 
qonuniyligini ham qamrab olishi lozim.

To‘rtinchidan, davlatning axborot su-
vereniteti va raqamli yurisdiksiyasini ta’-
minlashga qaratilgan huquqiy mexanizmlar 
zamonaviy axborot xavfsizligining alohida 
yo‘nalishini tashkil etadi. A.E. Farzullayeva 
tomonidan ilgari surilgan davlatning axborot 
suvereniteti va xavfsizligini mamlakatning 
tashqi kuchlar aralashuvisiz mustaqil axborot 
siyosatini yuritish, ichki kibermakon barqa-
rorligi hamda milliy ma’lumotlar resurslarini 
himoya qilish qobiliyati sifatida talqin qilish 
ushbu tadqiqot uchun muhim nazariy asos-
ni tashkil etadi (Farzullaeva, 2022). Mazkur 
yondashuvdan kelib chiqib, axborot suvere-
nitetini davlatning axborot resurslari ustidan 
mutlaq nazorati sifatida emas, balki milliy 
raqamli makonda davlatning qonuniy tartib-
ga solish va himoya qilish vakolatini samarali 
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amalga oshirish qobiliyati sifatida talqin qi-
lish maqsadga muvo�iq.

Bunda alohida e’tibor xorijiy raqamli inf-
ratuzilmalarning O‘zbekiston hududidagi fao-
liyatiga qaratilishi lozim. Zamonaviy raqamli 
iqtisodiyot sharoitida platforma, bulutli xiz-
mat yoki ma’lumotlarni qayta ishlash tizimi-
ning texnik infratuzilmasi mamlakat hududi-
dan tashqarida joylashgan bo‘lishi mumkin, 
biroq uning xizmatlari O‘zbekiston hududi-
dagi foydalanuvchilarga bevosita taqdim eti-
ladi va ularning shaxsga doir ma’lumotlari-
ga, axborot xulq-atvoriga yoki milliy axborot 
makoniga ta’sir ko‘rsatadi. Shu sababli ra-
qamli yurisdiksiyani faqat server yoki kom-
paniyaning jismoniy joylashuviga bog‘lash 
yetarli huquqiy himoyani ta’minlamaydi.

Tadqiqot natijalari shuni ko‘rsatadiki, 
bunday holatlarda “raqamli faoliyatning hu-
dudiy ta’siri” mezonini qo‘llash maqsadga 
muvo�iq. Ya’ni xorijiy raqamli subyekt O‘z-
bekiston hududida xizmat ko‘rsatsa, O‘zbe-
kiston fuqarolarining shaxsga doir ma’lu-
motlarini qayta ishlasa yoki milliy muhim 
axborot infratuzilmasiga sezilarli ta’sir ko‘r-
satsa, uning faoliyatiga nisbatan O‘zbekis-
ton qonunchiligining tegishli talablari tatbiq 
etilishi mumkin (Republic of Uzbekistan, 
2019).

Beshinchidan, sun’iy intellekt va algorit-
mik boshqaruv bilan bog‘liq huquqiy tartib-
ga solish axborot xavfsizligining yangi yo‘-
nalishi sifatida shakllanmoqda. Algoritmik 
tizimlarning yopiq ishlashi, katta hajmdagi 
ma’lumotlarni qayta ishlashi va avtomatlash-
tirilgan qarorlarning inson huquqlariga ta’si-
ri yangi huquqiy kafolatlarni talab qilmoqda. 
BMT Inson huquqlari kengashining 2025-yil 
7-iyuldagi A/HRC/RES/59/11-sonli rezol-
yutsiyasida yangi va rivojlanayotgan raqamli 
texnologiyalar hamda inson huquqlari o‘rta-
sidagi bog‘liqlik alohida e’tirof etilgan (Uni-
ted Nations Human Rights Council, 2025). 
BMTning Global Digital Compact hujjatida 
ham raqamli va yangi texnologiyalarni bosh-
qarish jarayonida inson huquqlarini xalqaro 

huquq asosida hurmat qilish, himoya qilish 
va ilgari surish zarurligi belgilangan.

Shu asosda tadqiqot natijalari axbo-
rot xavfsizligining zamonaviy konstitutsi-
yaviy-huquqiy modelini uch o‘zaro bog‘liq 
komponent — raqamli suverenitet, raqam-
li yurisdiksiya va inson huquqlari asosida 
shakllantirish zarurligini ko‘rsatadi. Raqamli 
suverenitet davlatning milliy raqamli ma-
konni himoya qilish va tartibga solish qobili-
yatini; raqamli yurisdiksiya davlat qonunchi-
ligining transchegaraviy raqamli faoliyatga 
tatbiq etilish chegaralarini; inson huquqlari 
esa davlatning xavfsizlik maqsadidagi vako-
latlarini amalga oshirishning konstitutsiyaviy 
chegaralarini ifodalaydi.

Natijada, axborot xavfsizligini ta’minlash-
ning zamonaviy modeli faqat kiberhujum-
larga qarshi texnik choralar yig‘indisi sifati-
da emas, balki davlat suverenitetini, milliy 
raqamli infratuzilmani, shaxsga doir ma’lu-
motlarni, axborot makonining yaxlitligini va 
insonning fundamental huquqlarini bir vaqt-
ning o‘zida himoya qiluvchi kompleks konsti-
tutsiyaviy-huquqiy mexanizm sifatida shakl-
lantirilishi lozim.

Muhokama
O‘tkazilgan tadqiqot natijalari zamonaviy 

axborot xavfsizligini ta’minlashning mavjud 
huquqiy modeli an’anaviy “axborot resursla-
rini himoya qilish” yondashuvidan kengroq 
mazmunga ega bo‘lishi lozimligini ko‘rsatmoq-
da. Yuqorida ta’kidlanganidek, O‘zbekiston 
Respublikasining “Axborot erkinligi prinsipla-
ri va kafolatlari to‘g‘risida”gi Qonunida axbo-
rot xavfsizligi shaxs, jamiyat va davlatning ax-
borot borasidagi manfaatlari himoyalanganligi 
bilan bog‘langan bo‘lsa, mazkur yondashuv ra-
qamli transformatsiya sharoitida kibermakon, 
raqamli infratuzilma, transchegaraviy ma’lu-
motlar oqimi va algoritmik tizimlar bilan bog‘-
liq yangi huquqiy munosabatlarni ham qam-
rab olishi zaruratini yuzaga keltirmoqda.

Mahalliy olimlar A.T. Axmedov va 
D.S. Igamberdiyev axborot xavfsizligini tex-
nik himoya doirasidan kengroq talqin qi-
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lib, axborot-psixologik xurujlar, ma�kuraviy 
buzg‘unchilik va dezinformatsion ta’sirlar-
dan himoyalanishni ham uning tarkibiga ki-
ritadilar (Akhmedov & Igamberdiev, 2025). 
Mazkur yondashuvning muhim jihati shun-
daki, unda axborot xavfsizligi nafaqat texnik 
infratuzilmaning, balki jamiyatning axborot 
makonidagi barqarorligining muhim sharti 
sifatida baholanadi. Biroq ushbu yondashuv-
ni raqamli transformatsiyaning zamonaviy 
tendensiyalari bilan uyg‘unlashtirish natijasi-
da axborot xavfsizligi doirasiga shaxsga doir 
ma’lumotlarni himoya qilish, transchegaraviy 
ma’lumotlar almashinuvi, raqamli platforma-
lar va algoritmik tizimlar faoliyatini huquqiy 
tartibga solish kabi yangi yo‘nalishlarni ham 
kiritish zarur, deb hisoblaymiz.

Mazkur masalaga chet ellik olimlarning 
yondashuvi esa, avvalo, shaxsning raqamli 
muhitdagi huquqiy maqomi va ma’lumotlari 
ustidan nazoratini ta’minlash masalasiga ur-
g‘u beradi. Xususan, Daniel J. Solove (2013) 
zamonaviy raqamli muhitda max�iylikni fa-
qat shaxsning ma’lumotlarini oshkor qilishga 
roziligi bilan izohlash yetarli emasligini ta’-
kidlaydi. Uning �ikricha, ma’lumotlarni turli 
subyektlar tomonidan yig‘ish, qayta ishlash, 
birlashtirish va ulardan ikkilamchi foydala-
nish jarayonlari shaxsning o‘z ma’lumotlari 
ustidan real nazoratini cheklashi mumkin.

Bizningcha, Solove yondashuvining asosiy 
ilmiy ahamiyati shundaki, u axborot xavfsizli-
gini faqat davlat yoki jamiyat xavfsizligi nuq-
tayi nazaridan emas, balki shaxsning raqamli 
muhitdagi huquqiy avtonomiyasi nuqtayi na-
zaridan ham baholash imkonini beradi. Shu 
bilan birga, uning max�iylikka oid konsepsi-
yasi mahalliy olimlarning axborot xavfsizligi-
ning ijtimoiy va axborot-psixologik jihatlariga 
bergan bahosi bilan birgalikda ko‘rib chiqil-
ganda, mazkur tushunchaning kompleks xa-
rakterini yanada aniqroq ochib beradi. De-
mak, mahalliy yondashuv ko‘proq jamiyat va 
davlatning axborot makonidagi barqarorligi-
ga, Solove yondashuvi esa shaxsning ma’lu-
motlari va max�iyligi ustidan nazoratiga urg‘u 

beradi. Bizning pozitsiyamizga ko‘ra, zamo-
naviy axborot xavfsizligi modeli aynan ushbu 
ikki yo‘nalishni birlashtirishi lozim.

Shuningdek, P. Schwartz va D. Solove 
(2011) tomonidan ishlab chiqilgan “PII 2.0” 
konsepsiyasida shaxsni aniqlash imkonini 
beruvchi ma’lumotlar doirasi texnologik ta-
raqqiyot ta’sirida kengayib borishi, dastlab 
shaxsga bevosita bog‘liq bo‘lmagan ma’lu-
motlar boshqa ma’lumotlar bilan birlashtirili-
shi natijasida shaxsni aniqlash imkonini beri-
shi mumkinligi asoslanadi. Ushbu yondashuv 
mahalliy huquqiy tartibga solish amaliyotida 
ham muhim ahamiyatga ega. Chunki raqamli 
platformalar va axborot tizimlarida ma’lu-
motlarning o‘zaro integratsiyalashuvi shaxs-
ga doir ma’lumot tushunchasining an’anaviy 
chegaralarini kengaytiradi.

Shu jihatdan, P. Schwartz va D. Solove qa-
rashlari A.T. Axmedov va D.S. Igamberdiyevning 
axborot xavfsizligini keng ijtimoiy hodisa sifati-
da talqin qiluvchi yondashuvini to‘ldiradi. Birin-
chi yondashuv ma’lumotlarning shaxsni aniq-
lash imkoniyati va max�iylik xav�lariga e’tibor 
qaratsa, ikkinchi yondashuv axborot makoni-
ning ijtimoiy barqarorligi va axborot-psixologik 
xav�larni qamrab oladi. Bizningcha, ushbu ikki 
yondashuvni integratsiyalash orqali axborot 
xavfsizligini “davlat – jamiyat – shaxs – raqamli 
infratuzilma” o‘rtasidagi o‘zaro bog‘liq muno-
sabatlarni tartibga soluvchi kompleks huquqiy 
institut sifatida shakllantirish mumkin.

Birinchi navbatda, axborot xavfsizligini 
davlat suverenitetining raqamli o‘lchovi bilan 
bog‘lash zarur. An’anaviy suverenitet davlat-
ning o‘z hududi, aholisi va davlat hokimiyati 
ustidan oliy hokimiyatini ifodalagan bo‘lsa, ra-
qamli muhitda davlat suvereniteti uning mil-
liy axborot makoni, muhim raqamli infratu-
zilmasi va ma’lumotlar resurslarini samarali 
himoya qilish hamda ular bilan bog‘liq huqu-
qiy munosabatlarni tartibga solish qobiliyati 
bilan ham belgilanmoqda. Shu sababli axborot 
xavfsizligini davlat suverenitetining zamona-
viy konstitutsiyaviy-huquqiy tarkibiy qismi si-
fatida ko‘rib chiqish maqsadga muvo�iq.
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Mazkur xulosa raqamli texnologiyalar 
sharoitida inson huquqlarini himoya qilish-
ga oid zamonaviy xalqaro yondashuvlarga 
ham mos keladi. BMT Bosh Assambleyasining 
2025-yil 18-dekabrdagi A/RES/80/215-sonli 
rezolyutsiyasida raqamli texnologiyalar ri-
vojlanishi sharoitida inson huquqlari va aso-
siy erkinliklarini ilgari surish hamda himoya 
qilish masalalari alohida qayd etilgan (United 
Nations General Assembly, 2025). BMT Inson 
huquqlari kengashining 2025-yil 7-iyuldagi 
A/HRC/RES/59/11-sonli rezolyutsiyasida 
esa yangi va rivojlanayotgan raqamli texnolo-
giyalarning inson huquqlariga ta’siri alohida 
huquqiy masala sifatida e’tirof etilgan ( Uni-
ted Nations Human Rights Council, 2025).

Mazkur xalqaro yondashuvlardan farqli ra-
vishda, davlat suverenitetiga oid milliy ilmiy 
qarashlarda asosiy e’tibor davlatning milliy 
axborot makonini va axborot resurslarini hi-
moya qilish qobiliyatiga qaratiladi. A.E. Far-
zullayeva davlatning axborot suvereniteti va 
xavfsizligini mamlakatning tashqi kuchlar ara-
lashuvisiz mustaqil axborot siyosatini yuritish, 
ichki kibermakon barqarorligi hamda milliy 
ma’lumotlar resurslarini himoya qilish qobili-
yati sifatida talqin qiladi (Farzullaeva, 2022). 
Bizningcha, ushbu yondashuvni zamonaviy 
xalqaro standartlar bilan uyg‘unlashtirish nati-
jasida axborot suverenitetini davlatning axbo-
rot resurslari ustidan mutlaq nazorati sifatida 
emas, balki milliy raqamli makonda davlatning 
qonuniy tartibga solish va himoya qilish vako-
latini samarali amalga oshirish qobiliyati sifa-
tida talqin qilish maqsadga muvo�iq.

Ikkinchi muhim jihat raqamli yurisdiksiya 
masalasidir. Bugungi kunda raqamli xizmat 
ko‘rsatuvchi subyektning jismoniy joylashuvi 
bilan uning huquqiy va ijtimoiy ta’sir doirasi 
o‘rtasida tafovut mavjud. Xorijiy platforma 
serverlari O‘zbekiston hududidan tashqari-
da joylashgan bo‘lishi mumkin, biroq ushbu 
platforma O‘zbekiston fuqarolariga xizmat 
ko‘rsatishi, ularning shaxsga doir ma’lumot-
larini qayta ishlashi yoki milliy axborot ma-
koniga sezilarli ta’sir ko‘rsatishi mumkin. Shu 

sababli raqamli yurisdiksiyani faqat infratu-
zilmaning geogra�ik joylashuvi bilan belgilash 
zamonaviy raqamli munosabatlarning mohi-
yatiga to‘liq mos kelmaydi. Shu bilan birga, 
buni cheklab qo‘yish mamlakat rivojlanishini 
ham to‘sib qo‘yadi (OECD, n.d.).

Shundan kelib chiqib, raqamli faoliyatning 
real ta’siri mezonini huquqiy tartibga solish-
ga kiritish ilmiy va amaliy jihatdan maqsadga 
muvo�iqdir. Bunda xorijiy raqamli subyekt-
ning O‘zbekiston hududidagi foydalanuvchi-
lariga ko‘rsatayotgan xizmatlari, qayta ishla-
nayotgan ma’lumotlarning turi, milliy muhim 
infratuzilmaga ta’siri va mamlakat hududida 
yuzaga keltirayotgan huquqiy oqibatlari kabi 
mezonlar hisobga olinishi mumkin. Mazkur 
yondashuv transchegaraviy raqamli faoliyat-
ga nisbatan davlat yurisdiksiyasini aniqroq 
belgilash imkonini beradi.

Shu bilan birga, xorijiy raqamli infratuzil-
malarga nisbatan davlat nazoratini kuchay-
tirish raqamli proteksionizmga aylanmasligi 
kerak. Tartibga solishning maqsadi raqamli 
xizmatlarning xalqaro almashinuvini asossiz 
cheklash emas, balki milliy xavfsizlik, shaxsga 
doir ma’lumotlarni himoya qilish va konsti-
tutsiyaviy huquqlarni ta’minlash uchun zarur 
huquqiy kafolatlarni yaratishdan iborat bo‘li-
shi lozim.

Uchinchidan, tadqiqot axborot xavfsizli-
gi va insonning konstitutsiyaviy huquqlari 
o‘rtasidagi muvozanatni markaziy huquqiy 
masala sifatida ko‘rsatadi. Kiberhujumlar va 
boshqa raqamli tahdidlarning oldini olish 
davlatdan monitoring va himoya mexanizm-
laridan foydalanishni talab qilishi mumkin. 
Biroq bunday vakolatlarning kengayishi ax-
borot olish va tarqatish erkinligi, shaxsiy ha-
yot daxlsizligi hamda shaxsga doir ma’lumot-
larni himoya qilish huquqlariga nomutanosib 
aralashuv xav�ini ham yuzaga keltiradi.

Shu nuqtayi nazardan, axborot xavfsizli-
gi sohasidagi har qanday cheklov qonuniylik, 
legitim maqsad, zaruriyat va mutanosiblik
mezonlariga javob berishi lozim. Mazkur me-
zonlar xavfsizlik manfaatlari bilan shaxsning 
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fundamental huquqlari o‘rtasidagi konstitut-
siyaviy muvozanatni ta’minlashning muhim 
vositasi hisoblanadi.

To‘rtinchidan, sun’iy intellekt va algorit-
mik boshqaruv axborot xavfsizligining yangi 
huquqiy o‘lchamini shakllantirmoqda. Algo-
ritmik tizimlarning yopiq ishlashi, qarorlar-
ning shakllanish mexanizmlarini tushunti-
rishning cheklanganligi va katta hajmdagi 
ma’lumotlardan foydalanish diskriminatsi-
ya, noqonuniy pro�il yaratish yoki shaxs hu-
quqlarining buzilishi xav�ini yuzaga keltiri-
shi mumkin. Shu sababli zamonaviy axborot 
xavfsizligi modeli algoritmik shaffo�lik, in-
son nazorati va ma’lumotlardan maqsadli 
foydalanish prinsiplarini ham qamrab olishi 
lozim.

Umuman olganda, mahalliy va chet ellik 
olimlarning qarashlarini qiyosiy tahlil qilish 
shuni ko‘rsatadiki, mahalliy ilmiy yonda-
shuvlarda axborot makonining barqarorligi, 
davlat va jamiyat manfaatlarini himoya qilish 
masalalari ustuvor bo‘lsa, xorijiy tadqiqotlar-
da shaxsiy hayot daxlsizligi, ma’lumotlar us-
tidan nazorat, raqamli avtonomiya va yangi 
texnologiyalarning inson huquqlariga ta’siri 
masalalariga ko‘proq e’tibor qaratiladi. Biroq 
mazkur yondashuvlarni bir-biriga qarama-
qarshi qo‘yish emas, balki ularni o‘zaro to‘ldi-
ruvchi ilmiy konsepsiyalar sifatida baholash 
maqsadga muvo�iq. Bizningcha, O‘zbekiston 
sharoitida zamonaviy axborot xavfsizligining 
samarali konstitutsiyaviy-huquqiy mode-
li davlat va jamiyat xavfsizligini ta’minlash, 
shaxsning raqamli huquqlarini himoya qilish 
hamda transchegaraviy raqamli munosabat-
larni huquqiy tartibga solishning o‘zaro uy-
g‘unligiga asoslanishi kerak.

Shu asosda tadqiqotning asosiy ilmiy xu-
losasi sifatida “raqamli suverenitet – raqamli 
yurisdiksiya – inson huquqlari” uchligi axbo-
rot xavfsizligini konstitutsiyaviy-huquqiy tar-
tibga solishning fundamental modeli sifatida 
taklif etiladi. Mazkur modelda raqamli suve-
renitet davlatning milliy raqamli makonni hi-
moya qilish vakolatini, raqamli yurisdiksiya 

ushbu vakolatning hududiy va transchegara-
viy chegaralarini, inson huquqlari esa davlat-
ning mazkur vakolatlarini amalga oshirishda-
gi konstitutsiyaviy chegaralarini belgilaydi.

Demak, zamonaviy axborot xavfsizligini 
ta’minlashning samarali modeli davlatning 
raqamli makon ustidan nazoratini mutlaq 
kuchaytirishga emas, balki aniq huquqiy va-
kolatlar, transchegaraviy yurisdiksiya, texno-
logik xavfsizlik va inson huquqlarini o‘zaro 
muvozanatlashtirishga asoslanishi lozim.

Xulosa 
Zamonaviy axborot xavfsizligi raqamli su-

verenitet, raqamli yurisdiksiya va inson hu-
quqlarining o‘zaro bog‘liqligi asosida shaklla-
nadigan kompleks konstitutsiyaviy-huquqiy 
institut sifatida qaralishi lozim. Raqamli su-
verenitet davlatning milliy raqamli makonni 
himoya qilish va tartibga solish qobiliyatini, 
raqamli yurisdiksiya esa transchegaraviy ra-
qamli faoliyatga nisbatan davlat qonunchiligi-
ning qo‘llanish doirasini belgilaydi.

Shu asosda axborot xavfsizligini ta’min-
lashda davlat manfaatlari va inson huquqlari 
o‘rtasida qonuniylik, zaruriyat va mutanosib-
lik tamoyillariga asoslangan konstitutsiyaviy 
muvozanatni ta’minlash zarur, degan ilmiy 
xulosaga kelindi. Mazkur xulosalar asosida 
“Kiberxavfsizlik to‘g‘risida”gi Qonunga “ra-
qamli yurisdiksiya” hamda “Axborotlashtirish 
to‘g‘risida”gi Qonunga “raqamli suverenitet” 
tushunchalarini kiritish taklif etildi.

Oʻzbekiston Respublikasining 2022-yil 
15-apreldagi OʻRQ-764-sonli “Kiberxavfsizlik 
toʻgʻrisida”gi Qonuni 3-moddasiga “raqamli 
yurisdiksiya” tushunchasini mustahkamlab, 
uni quyidagicha ifodalash taklif etiladi:

“Raqamli yurisdiksiya – O‘zbekiston Res-
publikasi hududida yoki uning raqamli mako-
nida amalga oshiriladigan, shuningdek, O‘z-
bekiston Respublikasi hududidagi shaxslar, 
raqamli infratuzilma, axborot resurslari yoxud 
qonun bilan qo‘riqlanadigan manfaatlarga be-
vosita yoki sezilarli huquqiy, iqtisodiy yoxud 
texnologik ta’sir ko‘rsatadigan transchegara-
viy raqamli faoliyatga nisbatan O‘zbekiston 
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Respublikasi qonunchiligini qo‘llash vakolati-
dir” (Republic of Uzbekistan, 2022).

O‘zbekiston Respublikasining “Axborot-
lashtirish to‘g‘risida”gi Qonuniga “Raqamli 
suverenitet” tushunchasini kiritish va uni qu-
yidagicha ifodalash taklif etiladi:

“Raqamli suverenitet – O‘zbekiston Res-
publikasining milliy raqamli infratuzilma, 
davlat axborot resurslari va strategik ma’lu-

motlar bilan bir qatorda, O‘zbekiston Res-
publikasi hududida faoliyat yuritayotgan yoki 
O‘zbekiston Respublikasi yurisdiksiyasidagi 
xorijiy va transmilliy raqamli infratuzilmalar, 
platformalar, axborot tizimlari hamda raqam-
li xizmatlar ustidan Konstitutsiya va qonun-
larda belgilangan doirada huquqiy tartibga 
solish, nazorat va yurisdiksiyani amalga oshi-
rish qobiliyati”.
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