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судебной экспертизы Министерства юстиции Республики Узбекистан, доктор 
юридических наук, профессор

И. Эргашев – профессор сектора административного и финансового 
права Ташкентского государственного юридического университета, доктор 
юридических наук

Ж. Нематов – профессор сектора административного и финансового пра-
ва Ташкентского государственного юридического университета, доктор юри-
дических наук

М. Аминжонова – доцент кафедры организации контроля за исполнени-
ем законодательства Правоохранительной академии Республики Узбекистан, 
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Annotatsiya. Maqolada kiberjinoyatchilikning zamonaviy jamiyatdagi o‘rni, uning kriminologik, 
ijtimoiy-iqtisodiy va huquqiy jihatlari kompleks hamda tizimli tahlil qilingan. Mavzuning dolzarbligi 
kiberjinoyatlarni tergov qilish jarayonida yuzaga kelayotgan muammolar: texnik ta’minotning yetarli emasligi, 
malakali kadrlar tanqisligi, raqamli dalillarni aniqlash, saqlash va baholashdagi murakkabliklar bilan belgilanadi. 
Tadqiqot davomida Oʻzbekistonda kiberjinoyatlarning rivojlanish dinamikasi, ularning sodir etilish usullari, 
tarkibiy tuzilmasi hamda yetkazilgan iqtisodiy zarar hajmi rasmiy statistik ma’lumotlar asosida o‘rganilgan. 
Shuningdek, kiberjinoyatlarning “cyber-dependent” va “cyber-enabled” kabi turlari, ularning ijtimoiy xav�lilik 
darajasi, jumladan, sun’iy intellekt texnologiyalaridan foydalangan holda sodir etilayotgan jinoyatlar atro�licha 
tahlil etilgan. Maqolada kiberjinoyatchilikning kelib chiqish sabablari psixoanalitik yondashuv hamda kognitiv 
xulq-atvor nazariyasi asosida ilmiy jihatdan asoslab berilgan. Xalqaro tajriba, xususan, Budapesht konvensiyasi 
normalari o‘rganilgan va Oʻzbekiston Respublikasi milliy qonunchiligi bilan qiyosiy tahlil qilingan. Xulosada 
kiberjinoyatlarning rivojlanishiga qarshi kurashish va tergov qilish tizimini takomillashtirishga qaratilgan ilmiy 
asoslangan takli�lar, amaliy tavsiyalar ishlab chiqilgan. Tadqiqot natijalaridan kiberxavfsizlikni ta’minlash, 
huquqni muhofaza qilish organlari faoliyatini takomillashtirish hamda raqamli muhitda huquqbuzarliklarning 
oldini olishda foydalanish mumkin.

Kalit soʻzlar: kiberjinoyatchilik, kiberxavfsizlik, raqamli tergov, kiber�iribgarlik, sun’iy intellekt, raqamli 
dalillar, kriminologik nazariya, Budapesht konvensiyasi
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Аннотация. В статье комплексно и системно проанализированы место киберпреступности 
в современном обществе, а также её криминологические, социально-экономические и правовые 
аспекты. Актуальность темы обусловлена проблемами, возникающими в процессе расследования 
киберпреступлений, включая недостаточность технического обеспечения, дефицит квалифицированных 
кадров, а также сложности выявления, хранения и оценки цифровых доказательств. В ходе исследования 
на основе официальных статистических данных изучены динамика развития киберпреступности в 
Республике Узбекистан, способы совершения киберпреступлений, их структура и объём причинённого 
экономического ущерба. Кроме того, подробно проанализированы такие виды киберпреступлений, 
как киберзависимые (cyber-dependent) и киберопосредованные (cyber-enabled) преступления, степень 
их общественной опасности, а также преступления, совершаемые с использованием технологий 
искусственного интеллекта. В статье причины возникновения киберпреступности научно обоснованы 
с позиций психоаналитического подхода и теории когнитивного поведения. Изучен международный 
опыт, в частности положения Будапештской конвенции, и проведён их сравнительный анализ с 
национальным законодательством Республики Узбекистан. В заключение разработаны научно 
обоснованные предложения и практические рекомендации, направленные на совершенствование 
системы противодействия и расследования киберпреступлений. Результаты исследования могут 
быть использованы для обеспечения кибербезопасности, совершенствования деятельности 
правоохранительных органов и предупреждения правонарушений в цифровой среде.

Ключевые слова: киберпреступность, кибербезопасность, цифровое расследование, 
кибермошенничество, искусственный интеллект, цифровые доказательства, криминологическая теория, 
Будапештская конвенция

THE DEVELOPMENT OF CYBERCRIME IN UZBEKISTAN AND PROBLEMS OF THEIR 
INVESTIGATION

Nodirov Muzaffar Akhmadovich,
Deputy Dean of the Faculty of Criminal Justice,

Tashkent State University of Law,
Doctor of Philosophy (PhD) in Law

Usmonov Ibrohim Alisher ugli,
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Abstract. The article provides a comprehensive and systematic analysis of the role of cybercrime in modern 
society, its criminological, socio-economic, and legal aspects. The relevance of the topic is determined by the 
problems arising in the process of investigating cybercrimes – insuf�icient technical support, shortage of quali�ied 
personnel, and dif�iculties in identifying, storing, and evaluating digital evidence. During the study, the dynamics 
of the development of cybercrime in Uzbekistan, the methods of their commission, the structural structure and 
the amount of economic damage caused were studied on the basis of of�icial statistical data. Additionally, types of 
cybercrimes such as “cyber-dependent” and “cyber-enabled,” their level of social danger, including crimes committed 
using arti�icial intelligence technologies, are analyzed in detail. The article provides a scienti�ic justi�ication for 
the causes of cybercrime based on a psychoanalytical approach and cognitive-behavioral theory. International 
experience, in particular, the norms of the Budapest Convention, have been studied and compared with the national 
legislation of the Republic of Uzbekistan. The conclusion develops scienti�ically grounded proposals and practical 
recommendations aimed at improving the system of combating and investigating the development of cybercrime. 
The research results can be used to ensure cybersecurity, improve the activities of law enforcement agencies, and 
prevent offenses in the digital environment.

Keywords: cybercrime, cybersecurity, digital investigation, cyber fraud, arti�icial intelligence, digital evidence, 
criminological theory, Budapest Convention

Kirish
Internet xizmatlarining tez sur’atlarda 

rivojlanishi inson hayoti, iqtisodiy faoliyat va 

davlat institutlari faoliyatini tubdan o‘zgartirdi. 
Statistik ma’lumotlarga ko‘ra, 2005-yilda dunyo 
aholisining atigi 16% internetdan foydalangan 
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bo‘lsa, 2023-yilga kelib bu ko‘rsatkich 67%ga 
yetgan (Tila, 2026).  Bu o‘sish nafaqat texnologik 
taraqqiyotni, balki jamiyatning raqamli muhitga 
to‘liq integratsiyalashuvini ko‘rsatadi. Internet 
iqtisodiy qiymat yaratdi, bandlikni oshirdi va 
tranzaksion xarajatlarni kamaytirdi. Shu bilan 
birga, aynan shu ochiqlik va keng qamrov jinoyat-
chilik uchun yangi imkoniyatlar maydonini ham 
yaratdi. 

Kiberjinoyatchilik bugungi kunda global iqti-
sodiyot uchun jiddiy tahdidga aylangan. 2024-yil-
ga kelib kiberjinoyatlar tufayli yetkazilgan zarar 
trillionlab dollar bilan baholanmoqda. Biroq eng 
ahamiyatli jihati shundaki, kiberjinoyat faqat dav-
latlar va korporatsiyalar darajasida emas, balki 
individual darajada ham chuqur ijtimoiy oqibat-
larga ega. Ayniqsa, rivojlanayotgan davlatlarda 
ishsizlik, tengsizlik va iqtisodiy marginalizatsiya 
yoshlarni kiberjinoyatchilikka undovchi omil sifa-
tida namoyon bo‘lmoqda. Demak, kiberjinoyatni 
faqat texnologik xavfsizlik muammosi sifatida 
emas, balki ijtimoiy tengsizlik va strukturaviy 
muammolar bilan bog‘liq hodisa sifatida ham 
ko‘rish zarur. 

Oʻzbekistonda ham mazkur turdagi jinoyatlar 
soni yildan yilga ortib bormoqda. Xususan, Ichki 
ishlar vazirligi tomonidan berilgan axborotda 
2023-yilda kiberjinoyatlarning umumiy jinoyat-
chilikdagi ulushi 6,2%ni tashkil etgan bo‘lsa, bu 
raqam 2024-yilda 44,4 %ga yetganligi, deyarli 
har ikkita jinoyatning biri axborot texnologiya-
lari orqali sodir qilinganligi, oʻtgan yili 58 800 ta 
jinoyat ishi qo‘zg‘atilganligi keltirilgan (Gazeta.uz, 
2025).

Metodlar
Tadqiqot bir qator oʻzaro bogʻliq ilmiy 

metodlar asosida amalga oshirildi. Normativ-
huquqiy hujjatlar tahlili yordamida Oʻzbekiston 
Respublikasi Jinoyat kodeksi (Republic of 
Uzbekistan, 1994), Oʻzbekiston Respublikasi 
Prezidentning 2025-yil 30-apreldagi PQ–153-
sonli qarori (President of the Republic of  
Uzbekistan, 2025) hamda kiberxavfsizlik so-
hasidagi tegishli qonun hujjatlari tahlil qilindi. 
Qiyosiy-huquqiy tahlil metodi orqali kiberjino-
yatchilikni tartibga soluvchi xalqaro hujjatlar, 
xususan, 2001-yilda qabul qilingan Budapesht 
konvensiyasi (Council of Europe, 2001) va bir 

qator xorijiy davlatlar qonunchiligi oʻrganildi 
hamda Oʻzbekiston milliy qonunchiligi bilan 
taqqoslandi. Statistik tahlil metodi yordamida 
Oʻzbekiston Ichki ishlar vazirligi Kiberxavf-
sizlik markazi tomonidan taqdim etilgan 
2021–2024-yillar koʻrsatkichlari, jumladan, 
kiberjinoyatlarning dinamikasi, sodir etilish 
usullari va moddiy zarar hajmi miqdoriy jihat-
dan baholandi. Tadqiqot jarayonida milliy qo-
nun hujjatlari, xalqaro shartnomalar, huquqni 
muhofaza qilish organlarining rasmiy statistik 
ma’lumotlari va ilmiy adabiyotlar asosiy man-
balar sifatida xizmat qildi.

Natijalar
Tadqiqot doirasida Oʻzbekistonda kiberji-

noyatchilikning rivojlanish dinamikasi tizimli 
ravishda tahlil qilindi. Olingan ma’lumotlar 
kiberjinoyatlarning nafaqat son jihatdan keskin 
ortib borayotganini, balki ularning tuzilmasi va 
sodir etilish usullari ham sezilarli darajada trans-
formatsiyaga uchrayotganini ko‘rsatadi. Xususan, 
2023–2024-yillar oralig‘ida kiberjinoyatlarning 
umumiy jinoyatchilikdagi ulushi keskin oshgani 
raqamli muhitning kriminalizatsiya darajasi yu-
qorilayotganini tasdiqlaydi. Statistik ko‘rsatkich-
lar kiberjinoyatlarning asosiy qismi moliyaviy 
�iribgarlik bilan bog‘liqligini, ayniqsa, bank kar-
talari orqali sodir etiladigan jinoyatlar ustunlik 
qilayotganini ko‘rsatadi. Bu esa raqamli to‘lov 
tizimlarining kengayishi bilan birga, ularning 
xavfsizlik zai�liklaridan faol foydalanilayotganini 
anglatadi. Tahlil natijalari shuni ham ko‘rsata-
diki, kiberjinoyatchilikda yangi tendensiyalar, 
xususan, sun’iy intellekt texnologiyalaridan 
foydalangan holda sodir etilayotgan jinoyatlar 
shakllanib bormoqda. 

Yuqoridagi 1-jadval ma’lumotlari kiberjino-
yatchilikning Oʻzbekistonda qanday tez sur’atlar 
bilan kengayib borayotganini raqamlar orqali 
yaqqol namoyon etadi. Mazkur turdagi jinoyat 
natijasida 2021–2024-yillar mobaynida yetka-
zilgan jami moddiy zarar 1 trln 909 mlrd soʻmni 
tashkil etgan boʻlib, shundan 603 mlrd soʻmi, ya’-
ni umumiy zararning qariyb 32% faqat 2024-yil-
da qayd etilgan. Bu holat kiberjinoyatlarning 
nafaqat sonida, balki ularning iqtisodiy ta’sir 
koʻlamida ham keskin oʻsish kuzatilayotganini 
koʻrsatadi.
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Ayniqsa, e’tiborga molik koʻrsatkich – kiberji-
noyatlarning umumiy jinoyatchilikdagi ulushi. 

2023-yilda bu ulush 6,2 foizni tashkil etgan 
boʻlsa, 2024-yilga kelib u 44,4%ga yetgan, ya’ni 
bir yil ichida taxminan 7 barobarga oshgan. 
Boshqacha aytganda, 2024-yilda sodir etilgan 
har ikkita jinoyatdan biri axborot texnologiyalari 
orqali amalga oshirilgan. Qoʻzgʻatilgan 58 800 ta 

jinoyat ishi ham ushbu tendensiyani tasdiqlaydi. 
Bank kartalari bilan bogʻliq kiberjinoyatlarning 
umumiy kiberjinoyatlardagi ulushining 98 foizga 
yetgani esa jinoyatchilarning asosiy nishoni 
moliyaviy-raqamli tizimlar ekanini koʻrsatib, 
raqamli toʻlov infratuzilmasining himoya mexa-
nizmlarini zudlik bilan takomillashtirish zarura-
tini belgilaydi.

1-jadval
Oʻzbekistonda kiberjinoyatchilikning asosiy statistik koʻrsatkichlari

(2021–2024-y.)
Koʻrsatkich Qiymat Davr / Izoh

Jami moddiy zarar 1 909 mlrd soʻm 2021–2024-y.

Zarar (2024-yil) 603 mlrd soʻm 2024-y.

Kiberjinoyatlarning umumiy jinoyatchilikdagi ulushi 6,2 % 2023-y.

Kiberjinoyatlarning umumiy jinoyatchilikdagi ulushi 44,4 % 2024-y.

Qoʻzgʻatilgan jinoyat ishlari soni 58 800 ta 2024-y.

Bank kartalari bilan bogʻliq kiberjinoyatlar ulushi 98 % Umumiy kiberjinoyatlardan

2-jadval

Kiberjinoyatlarning sodir etilish usullari boʻyicha taqsimoti
Ulushi 

(%) Sodir etilish usuli Mexanizm

60 Zararli havolalar va dasturlar yuborish Bank kartasi yoki qurilma boshqaruvini egallash

16 Soxta qoʻngʻiroqlar orqali SMS-kod oʻgʻirlash Bank ilovasi va karta boshqaruvini qoʻlga kiritish

11 Onlayn savdo platformalaridagi �iribgarlik “OLX.uz”, “Olcha” va boshqa platformalar orqali 
aldash

9 Soxta elektron birja va onlayn treyding Qiziqtirish orqali mablagʻ oʻtkazdirib olish

4 Noqonuniy onlayn kredit rasmiylashtirish Oʻzgalar nomiga kredit olish

31 Dipfeyk (sunʻiy intellekt orqali soxta video 
hamda rasmlar)

Insonlar qiyofasidan foydalanib onlayn kredit 
rasmiylashtirish

2-jadval kiberjinoyatlarning sodir etilish usul-
lari boʻyicha taqsimotini aks ettiradi va jinoyat-
chilar qoʻllayotgan metodlarning xilma-xilligidan 
darak beradi. Ular ichida eng keng tarqalgan usul 
zararli havolalar va dasturlar yuborish orqali 
bank kartasi yoki qurilma boshqaruvini egallash 
boʻlib, u umumiy kiberjinoyatlarning 60 foizini 
tashkil etadi. Bu usulning bunday keng qoʻllanishi 
foydalanuvchilarning raqamli savodxonligi va 
kibergigiyena koʻnikmalarining hali yetarli dara-
jada shakllanmaganidan dalolat beradi.

Ikkinchi oʻrinda soxta qoʻngʻiroqlar or-
qali SMS-kodlarni olish usuli turadi (16 %). 
Onlayn savdo platformalaridagi firibgarlik 
(11%) va soxta elektron birja hamda onlayn 
treyding (9%) holatlari esa raqamli savdo 
muhitidagi ishonchning yoʻqolishiga olib 
keladi. Jadvalda sun’iy intellekt texnologi-
yasi asosidagi dipfeyk usuli (31%) alohida 
koʻrsatilgan. Bu esa kiberjinoyatlar zamona-
viy texnologiyalar bilan hamohang rivojlana-
yotganini anglatadi. 
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Fikrimizcha, amaliyotda sun’iy intellekt tex-
nologiyasi asosidagi dipfeyk usulining kengayishi 
huquqni muhofaza qiluvchi organlardan jinoiy 
maqsadda generatsiya qilingan biometrik ma’lu-
motlarni (ovoz va tasvir) haqiqiysidan ajratish 
uchun oʻta yuqori texnik ekspertizani talab qiladi. 

Muhokama
Kiberjinoyatlar kompyuter tizimlari, tar-

moqlar va boshqa raqamli texnologiyalardan 
foydalanib sodir etiladigan jinoyatlar bo‘lib, ular 
shaxsiy, korporativ yoki davlat ma’lumotlariga 
zarar yetkazishi mumkin. Kiberjinoyat tushun-
chasi ko‘pincha kompyuter orqali sodir etiladi-
gan jinoyat, raqamli jinoyat, texnologik jinoyat, 
elektron jinoyat, shuningdek, “cyber dependent 
crime” kabi atamalar bilan o‘zaro almashtirib 
qo‘llanadi. Olimlar kiberjinoyatni odatda komp-
yuterlar, internet yoki smartfonlar kabi zamo-
naviy texnologiyalar yordamida sodir etiladigan 
har qanday jinoiy xatti-harakat sifatida ta’ri�laydi 
(Onwuadiamu, 2025). Kiberjinoyatlar asosan ikki 
kategoriya bo‘yicha tasni�lanadi. Birinchi guruh, 
ya’ni “cyber-dependent crimes” faqat raqamli tex-
nologiyalar orqali yuz beradigan jinoyatlar bo‘lib, 
virus va zararli dasturlarni tarqatish, ruxsatsiz 
kirish (hacking), DDoS hujumlar va ma’lumotlar 
manipulyatsiyasini o‘z ichiga oladi. Ikkinchi 
guruh, ya’ni “cyber-enabled crimes” an’anaviy ji-
noyatlarning internet orqali kengaytirilgan shakli 
bo‘lib, �iribgarlik, �ishing (phishing – aldov yo‘li 
bilan foydalanuvchilarning max�iy ma’lumotlarini 
qo‘lga kiritish), shaxsiy ma’lumotlarni o‘g‘irlash, 
moliyaviy �iribgarlik va tahdidlar kabi jinoyat-
larni o‘z ichiga oladi. Shuningdek, manbalarda 
kiberjinoyatlar boshqa jihatlarga qarab ham farq 
qilishi mumkin. 

Bolalar pornogra�iyasi – noqonuniy onlayn 
pornogra�iya voyaga yetmaganlarning jinsiy 
faoliyatga jalb etilishini o‘z ichiga oladi. Bunday 
noqonuniy faoliyatga bolalarni pornogra�ik 
mahsulotlar yaratishda ishtirok ettirish, jinsiy 
ko‘rgazmalar, fohishalik, jinsiy qullik, tasvir va 
videolarni tarqatish, chatlar, tanishuv saytlari, 
“Webcam Child Sex Tourism (WCST)”, jinsiy 
o‘yinchoqlar, telefon orqali jinsiy xizmatlar va 
jinsiy shoular kiradi. Pornogra�iya bilan shug‘ul-
lanuvchilar voyaga yetmaganlar tasvirini boshqa 
tasvirlar bilan birlashtirish uchun raqamli 
dasturlardan foydalanadi – bu “morphing” deb 
ataladi. 

Intellektual mulkka qarshi kiberhuquqbuzar-
liklar – patentlar, tijorat sirlari, tovar belgilari va 
mualli�lik huquqlarini buzuvchi har qanday ki-
berhuquqbuzarlik. Bu turdagi jinoyatlar tarmoq-
lar va kompyuter xavfsizligi bilan bog‘liq bo‘lib, 
dasturiy ta’minot, ma’lumotlar bazalari, raqamli 
kontent, algoritmlar va xom ma’lumotlarni ham 
qamrab oladi. 

Kiberbulling – aloqa texnologiyalari orqali 
shaxslarni tahqirlash yoki bezovta qilish. Asosan 
bolalar va o‘smirlarga ta’sir qiladi. Turlari: ki-
bershantaj, uyatsiz tasvirlarni tarqatish, tahdid 
qilish, masxara qilish, jabrlanuvchi nomidan 
chiqish.

Kibershpiоnaj ma’lumotlarni noqonuniy qo‘l-
ga kiritish, kuzatish va o‘g‘irlash. Josuslar spayver 
(spyware – josus dasturlar, kilogger (keylogger
– klaviatura tugmalarini qayd qiluvchi yashirin 
dastur) tra�ikni kuzatish va kommunikatsiyani 
monitoring qilish vositalaridan foydalanadi. Ki-
bershantaj – jabrlanuvchini zarar yetkazish bilan 
qo‘rqitib, moliyaviy foyda talab qilish. Ko‘pincha 
tovlamachilik dasturlari – ransomware orqali 
bitcoin to‘lov talab qilinadi. 

Raqamli texnologiyalar orqali �iribgarlik. 
Masalan: onlayn auksionda, aksiyalar bilan 
bog‘liq �iribgarlik, kredit karta �iribgarligi, soxta 
reklama, lotereya �iribgarligi, SMS �iribgarligi va 
boshqalar. Kibergruming (cyber-grooming – pe-
do�ilning jabrlanuvchi bilan ishonchli munosabat 
o‘rnatib, asta-sekin jinsiy ekspluatatsiyaga o‘tishi. 
Kibertalonchilik (cyberheist) – banklar yoki mo-
liyaviy institutlardan keng ko‘lamli o‘g‘irlik. Za-
rarli dasturiy ta’minot (malware), �ishing usullari 
qo‘llanadi. Pul yuvish (cyberlaundering) – jinoiy 
mablag‘larni elektron to‘lov tizimlari va raqamli 
pul orqali legallashtirish. Kiberterrorizm – jami-
yat infratuzilmasiga zarar yetkazish maqsadida 
kompyuter tizimlaridagi zai�liklardan foydala-
nish. Sabablari siyosiy, diniy yoki shaxsiy bo‘lishi 
mumkin. Fishing (phishing) – soxta vebsaytlar or-
qali max�iy ma’lumotlarni qo‘lga kiritish jarayoni 
(Sabillon et al., 2016).

Kiberjinoyatlarning tarkibi ijtimoiy va iqtiso-
diy xav�lilik darajasiga ko‘ra turlicha ko‘rinishga 
ega. Xususan, moliyaviy �iribgarliklar, kibershan-
taj (ransomware) va kibero‘g‘riliklar (cyberheist) 
global iqtisodiyotga sezilarli zarar yetkazayotgan 
bo‘lsa, kibershpiоnaj va kiberterrorizm davlat 
xavfsizligi va infratuzilmasiga jiddiy tahdid 
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solmoqda. Shuningdek, shaxsning huquq va 
erkinliklariga qarshi qaratilgan kiberbulling, 
kibergruming hamda voyaga yetmaganlarning 
ekspluatatsiyasi bilan bog‘liq jinoyatlar raqamli 
muhitda inson huquqlarini himoya qilish tizimini 
takomillashtirishni talab etadi. Intellektual mulk 
obyektlariga qarshi kiberhuquqbuzarliklar esa 
raqamli iqtisodiyotda mualli�lik huquqi va patent-
larni himoya qilish mexanizmlarining zai�ligini 
ko‘rsatmoqda. Kiberjinoyatchilikka qarshi kura-
shish nafaqat texnologik choralarni, balki jinoiy-
huquqiy normalarni ushbu dinamik o‘zgaruvchan 
tahdidlarga moslashtirishni taqozo etadi.

Zamonaviy axborot-kommunikatsiya texnolo-
giyalarining jadal rivojlanishi va raqamli makon-
ning globallashuvi natijasida kiberjinoyatchilik 
transmilliy va chegarasiz xususiyat kasb etdi. 
Internet tarmog‘i orqali sodir etilayotgan huquq-
buzarliklar bir vaqtning o‘zida bir nechta davlat 
hududini qamrab olishi, jinoyatchi va jabrlanuv-
chining turli yurisdiksiyalarda joylashishi bilan 
murakkablashmoqda. Shu bois kiberjinoyatlarga 
qarshi samarali kurashish faqat milliy qonunchi-
lik doirasida emas, balki xalqaro hamkorlik va 
yagona huquqiy mexanizmlarni shakllantirishni 
talab etadi. Aynan shu zarurat xalqaro miqyosda 
kiberjinoyatchilikning oldini olish, jinoyatlarni 
tergov qilish va davlatlar o‘rtasida huquqiy 
yordamni ta’minlashga qaratilgan bir qator 
konvensiyalar va normativ-huquqiy hujjatlar-
ning qabul qilinishiga asos bo‘ldi. Ushbu xalqaro 
hujjatlarning eng muhimlaridan biri 2001-yilda 
qabul qilingan Kiberjinoyatlar to‘g‘risidagi Buda-
pesht konvensiyasi (Convention on Cybercrime) 
hisoblanadi. Budapesht konvensiyasi (Council of 
Europe, 2001) shunchaki huquqiy hujjat emas; u 
ishtirokchi davlatlarning yuzlab mutaxassislariga 
o‘zaro tajriba almashish va ushbu konvensiyada 
ko‘zda tutilgan muayyan qoidalardan tashqari, 
xususan, favqulodda vaziyatlarda hamkorlikni 
osonlashtiradigan aloqalarni o‘rnatish imkonini 
beruvchi tizimdir. Istalgan davlat Budapesht kon-
vensiyasidan yo‘riqnoma, nazorat ro‘yxati (check 
list) yoki namunaviy qonun sifatida foydalanishi 
mumkin. Bundan tashqari, ushbu shartnomaga 
a’zo bo‘lish qo‘shimcha afzalliklarni ham taqdim 
etadi. Qozogʻiston Respublikasiga Budapesht 
konvensiyasiga qoʻshilish taklif qilindi (Council 
of Europe, 2023), ammo mamlakatda u hali rati�i-
katsiya qilinmagan. 

Konvensiya (Council of Europe, 2001) jinoyat 
tarkiblarini uyg‘unlashtirish tamoyiliga asos-
lanadi. U oʻzining normalari orqali ishtirokchi 
davlatlardan milliy qonunchilikda quyidagi xatti-
harakatlarni jinoyat deb belgilashni talab qiladi: 
kompyuter tizimlariga noqonuniy kirish (illegal 
access) (Budapesht konvensiyasining, 2-mod-
dasi), ma’lumotlarni noqonuniy qo‘lga kiritish 
(illegal interception, (3-modda), ma’lumotlarga 
zarar yetkazish (data interference, (4-modda), 
tizim faoliyatiga aralashish (system interference, 
(5-modda), qurilmalar va dasturlarni noqonuniy 
qo‘llash (misuse of devices, (6-modda), kompyuter 
orqali �iribgarlik va qalbakilashtirish (6-modda), 
shuningdek, bolalar pornogra�iyasi bilan bog‘liq 
jinoyatlar (9-modda). Shu bilan birga, konvensiya 
protsessual-huquqiy mexanizmlarni belgilaydi. 
Jumladan, elektron dalillarni saqlab qolish (pre-
servation of stored data), tezkor ravishda tra�ik 
ma’lumotlarini saqlash, kompyuter tizimlarini 
tintuv qilish va ma’lumotlarni musodara qilish, 
real vaqt rejimida tra�ikni kuzatish kabi choralar 
nazarda tutilgan. Bu normalar raqamli dalillar-
ning tez yo‘qolib ketish xususiyatini inobatga 
olgan holda ishlab chiqilgan. Qolaversa, konven-
siya xalqaro hamkorlikni kuchaytirishga alohida 
e’tibor qaratadi. Unda ekstraditsiya, o‘zaro huqu-
qiy yordam, tezkor aloqa kanallari orqali axborot 
almashish mexanizmlari belgilangan. Kiberji-
noyatlarning transmilliy tabiati aynan shunday 
muvo�iqlashtirilgan hamkorlikni talab etadi.

Budapesht konvensiyasi ochiq va global xa-
rakterga ega. U nafaqat Yevropa davlatlari, balki 
boshqa mintaqa mamlakatlari uchun ham ochiq 
bo‘lib, bugungi kunda ko‘plab davlatlar tomoni-
dan rati�ikatsiya qilingan. 

Oʻzbekiston Respublikasi Jinoyat kodeksi ham 
konvensiya talablariga qisman mos keladi. Biroq 
konvensiyaning 16–21-moddalarida nazarda 
tutilgan protsessual mexanizmlar: raqamli dalil-
larni tezkor saqlash majburiyati, real vaqt rejimi-
da tra�ikni kuzatish va xalqaro tezkor ma’lumot 
almashish tartibi Oʻzbekiston qonunchiligida hali 
toʻliq mustahkamlanmagan.

Kiberjinoyatlarni tergov qilishdagi amaliy 
muammolarning asosi aynan shu boʻshliq bilan 
bog‘liq. Raqamli dalillarning tez yoʻqolib ketish 
xususiyatini inobatga olsak, ularni saqlash mud-
dati va qonuniy jihatdan tartibga soluvchi alohida 
protsessual normalar mavjud boʻlmaganda tergov 
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samaradorligi sezilarli darajada pasayadi. Shu 
sababli konvensiya normalarining milliy qonun-
chilikka integratsiya qilinishi yoki kamida ularga 
muvo�iq protsessual qoidalarning alohida qonun 
bilan mustahkamlanishi maqsadga muvo�iq, deb 
hisoblaymiz.

Kiberjinoyatlar tahlil qilinar ekan, jinoyatchi-
larning xulq-atvori, ularni jinoyat sodir etishga 
undagan sabablarni oʻrganish alohida ahamiyatga 
ega. Ijtimoiy oʻrganish nazariyasiga koʻra, inson-
lar yangi xulq-atvorni ijtimoiy muhitni kuzatish 
orqali o‘rganadilar. Kiberjinoyatchilik konteksti-
da bu onlayn guruhlar va tengdoshlarning ta’siri-
ni anglatadi. Shaxs boshqalarning kiberhujumlari 
muvaffaqiyatli chiqqanini yoki foyda keltirganini 
ko‘rsa, ularga taqlid qilishga moyil bo‘ladi. Psi-
xoanalitik nazariyada insonning ongsiz istaklari, 
ichki nizolari hamda “ID”, “Ego” va “Superego” 
o‘rtasidagi muvozanatga e’tibor qaratiladi. Kiber-
jinoyat bu yerda ichki muammolar, jinoyat sodir 
etayotgan shaxsning qondirilmagan mayllarini  
namoyon qilish, vaziyatni nazorat ostiga olish 
yoki o‘zini tasdiqlash vositasi sifatida ko‘riladi. 
Virtual olamdagi anonimlik shaxsdagi yashirin va 
qachondir e’tiborga olinmagan his-tuyg‘ularning 
yuzaga chiqishiga yo‘l ochadi. Ya’ni jinoyat sodir 
etayotgan shaxs oʻzining harakatlarini tushuna-
di, raqamli muhitda anonimlik orqali oʻzining 
barcha xohishlarini namoyon qiladi. Kognitiv 
xulq-atvor nazariyasiga ko‘ra, kiberjinoyat sodir 
etgan shaxslar koʻpincha oson daromad topish 
va “yoʻqolib qolish” imkoniyati haqidagi notoʻgʻri 
xulosaga boradi. Shuningdek, eng muhim jihatla-
ridan biri shundaki, real hayotda har doim huquq 
doirasida yashagan shaxslar kibermakonda ano-
nimlik va nazorat kamligi sababli huquqbuzarlik-
larni amalga oshiradi (Raed et al., 2024, p. 263).

 Kiberjinoyatlarni tahlil qilishda shaxsning 
psixologik xususiyatlari, ijtimoiy muhiti va 
�ikrlash jarayonlari muhim omil hisoblanadi. 
Jinoyatchining xulq-atvori ko‘pincha u yasha-
yotgan yoki faoliyat yuritayotgan ijtimoiy muhit 
ta’sirida shakllanadi. Shuningdek, kiberjinoyat 
ayrim hollarda shaxsning ichki psixologik ehti-
yojlari, o‘zini tasdiqlash istagi yoki nazorat hissini 
boshdan kechirishga intilishi bilan bog‘liq bo‘lishi 
mumkin. Bundan tashqari, kiberjinoyatchilar o‘z 
harakatlarini oson daromad olish, anonim qolib, 
javobgarlikdan qochish kabi noto‘g‘ri tasavvurlar 
orqali oqlashga moyil bo‘ladilar. Ayniqsa, real 

hayotda huquq doirasida yashagan shaxslar ham 
kibermakonda anonimlik va aniqlanish ehtimoli-
ning pastligi sababli huquqbuzarlik sodir etishga 
jur’at topishi mumkin. 

COVID-19 pandemiyasi, moliyaviy inqiroz va 
masofaviy ishga o‘tish kiberjinoyatlarning, ayniq-
sa, ijtimoiy muhandislikdan foydalangan holda 
moliyaviy �iribgarliklarning keskin ko‘payishiga 
olib keldi (Rossiyada 2020-yilda kredit tashkilot-
lari mijozlarining hisob raqamlariga kiberhujum-
lar 2019-yilga nisbatan 88 %ga oshgan (Central 
Bank of the Russian Federation, 2021). Shu bilan 
birga, feyk kompensatsiyalar, soxta vaksinalar va 
dorilar savdosi kabi yangi turdagi kiber�iribgar-
liklar yuzaga keldi.

COVID-19 pandemiyasi kiberjinoyatchilarning 
ish uslublariga ta’sir qilgan: qurbonlarning ko‘r-
satishicha, jinoyatlarning muhim qismi, ayniqsa, 
onlayn �iribgarlik holatlarida aynan COVID-19 
pandemiyasi bilan bog‘liq bo‘lgan (Weijer et al., 
2024, p. 10).

Keltirilgan kriminologik va psixologik na-
zariyalarni milliy kontekstda baholar ekanmiz, 
�ikrimizcha, Oʻzbekistonda kiberjinoyatchilikning 
oʻsishiga faqatgina virtual anonimlik emas, balki 
real hayotdagi iqtisodiy va ijtimoiy omillar ham 
jiddiy ta’sir koʻrsatmoqda. Xususan, raqamli 
infratuzilmaning jadal rivojlanishi aholining 
huquqiy va raqamli madaniyati darajasidan oʻzib 
ketdi. Binobarin, kiberjinoyatchilarning xulqini 
kognitiv xulq-atvor nazariyasi doirasida tahlil 
qilganda milliy qonunchilikda jazo muqarrarligi 
mexanizmlarini virtual makonda ham xuddi real 
hayotdagidek qat’iy ta’minlash choralari yetarli 
emas, degan xulosaga kelamiz.

Kiberjinoyatchilikka qarshi samarali kura-
shish bugungi kunda huquqni muhofaza qiluvchi 
organlar oldida turgan eng murakkab vazifalar-
dan biridir. Raqamlashtirish jarayonining jadal-
lashuvi, davlat boshqaruvi, bank-moliya tizimi 
va kundalik ijtimoiy munosabatlarning internet 
makoniga ko‘chishi kiberjinoyatlarning ko‘lamini 
kengaytirdi. Bunday sharoitda samaradorlikni 
oshirish uchun bir qator tizimli muammolarni hal 
etish zarur.

Avvalo, texnik jihozlash masalasi alohida 
ahamiyatga ega. Kiberjinoyatlarni tergov qilish 
an’anaviy jinoyatlardan farqli ravishda moddiy 
emas, balki raqamli dalillar bilan ishlashni talab 
etadi. Shu sababli huquqni muhofaza qiluvchi or-
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ganlar zamonaviy texnik vositalar majmuasi bilan 
ta’minlanishi lozim. Bu vositalar kompyuter-tex-
nik ekspertizalarni (apparat, dasturiy, tarmoq da-
rajasida) o‘tkazish, ma’lumotlarni tiklash, zararli 
dasturlarni tahlil qilish hamda yuridik ahamiyat-
ga ega dalillar bazasini shakllantirish imkonini 
berishi kerak. Raqamli dalillar tez yo‘qolishi yoki 
o‘zgartirilishi mumkinligi sababli tezkorlik va 
aniqlik muhim omil hisoblanadi. Bundan tashqari, 
kiberjinoyatlar monitoringi, kiberrazvedka va ki-
bertahdidlarni tahlil qilish tizimini yo‘lga qo‘yish 
zarur. 

Yana bir asosiy muammo kadrlar salohiyati 
bilan bog‘liq. Kiberjinoyatlarni fosh etish va 
tergov qilish yuqori darajadagi texnik bilim va 
ko‘nikmalarni talab etadi. Amaliyot shuni ko‘r-
satadiki, ko‘plab tergovchilar va tezkor xodim-
larning AT-texnologiyalar sohasidagi bilimlari 
yetarli darajada emas. Faqat o�is dasturlaridan 
foydalanish yoki internet xizmatlarini bilish 
kiberjinoyatni ochish uchun yetarli emas. Ter-
govchi tarmoq arxitekturasi asoslarini, raqamli 
izlar tabiatini, ma’lumotlarni tiklash usullarini va 
ekspert xulosalarini baholash mezonlarini tushu-
nishi lozim. Texnologiya rivojlanib borar ekan va 
jinoyatchilar kiberjinoyatlarni sodir etishning ya-
ngi usullarini ishga solar ekan, huquqni muhofaza 
qiluvchi organlar ham bilim, ko‘nikma va eksper-
tiza jihatidan ular bilan hamqadam bo‘lishi shart. 
Kiberjinoyatlarga javob berish bo‘yicha an’anaviy 
tergov modellari ko‘pincha murakkab kibermu-
hitda samarali emas, degan �ikrlar mavjudligi bu 
vaziyatni yanada murakkablashtiradi. Huquqni 
muhofaza qilish organlari duch keladigan muam-
molar va qiyinchiliklar spektrini hisobga olganda, 
kiberjinoyatlarni tergov qilish oddiy politsiya 
kuchlari tomonidan samarali tarzda amalga oshi-
rilishi qiyin va murakkab vazifa bo‘lishi mumkin. 
Shu sababli keng qamrovli hamkorlik va sheriklik 
ishlari huquqni muhofaza qilish jamoasi orasida 
kiberjinoyatlarga samarali javob berish uchun 
muhim deb e’tirof etilmoqda (Hunton, 2011). 
Xorijiy tajribada murakkab kiberjinoyatlarni 
tergov qiluvchi xodimlarning yuridik va texnik 
yo‘nalish bo‘yicha ikki oliy ma’lumotga ega bo‘-
lishi maqsadga muvo�iq deb hisoblanadi. Bu esa 
tergovchiga AT-mutaxassislarga aniq vazifa qo‘-
yish, ularning xulosalarini mustaqil tahlil qilish va 
sud jarayonida asosli pozitsiya bildirish imkonini 
beradi. Shuningdek, doimiy ravishda malaka oshi-

rish va qayta tayyorlash tizimini yo‘lga qo‘yish 
zarur, chunki texnologiyalar tez sur’atlarda ya-
ngilanib bormoqda.

Xorijiy tajribada kiberjinoyatlarni tergov 
qilishning ikki usuli alohida keltiriladi. Ularning 
biri an’anaviy tergov boʻlsa, ikkinchisi – raqamli 
tergov. Kiberjinoyatchilar ham raqamlar va 
domenlar oʻrtasida qandaydir izlarni qoldirib ke-
tadilar va aynan shular jinoyatni ochishda muhim 
ahamiyatga ega.

An’anaviy tergov – uzoq vaqt davomida 
shakllangan jarayon boʻlib, adolatni ta’minlashga 
qaratilgan bir qator muhim bosqichlarni o‘z 
ichiga oladi. Ushbu usulning asosiy elementi gu-
mondorlarni tizimli kuzatish, ular bilan aloqa va 
so‘roq qilishdir. Bu elementlar jinoyatchini qo‘lga 
olish jarayonida muhim rol o‘ynaydi. Gumondor-
ning jinoiy xatti-harakatlarini batafsil tahlil qilish 
orqali huquqni muhofaza qilish organlari jinoyat 
tafsilotlarini aniqlash va gumondor harakatlari-
dagi sabablarni tushunish uchun asos yaratadi. 
Bundan tashqari, tergov orqali gumondorning 
oldingi qilmishlari, shaxslararo munosabatlari va 
butun faoliyati batafsil o‘rganiladi. Texnologiya 
va forensika metodlaridagi yutuqlarga qaramay, 
an’anaviy tergov texnikalarining asosiy tamoyilla-
ri barqarorligicha qoladi. 

Raqamli tergov jarayoni raqamli forensika 
tamoyillariga asoslanib, turli raqamli artefakt-
lardan dalillarni tizimli ravishda chiqarishni 
o‘z ichiga oladi. Ushbu jarayon maxsus bilim 
va jihozlarni talab qiladi va odatda huquqni 
muhofaza qiluvchi organ xodimlari tomonidan 
qo‘llanadigan an’anaviy ma’lumot yig‘ish, saqlash 
usullaridan farq qiladi. Raqamli tergovning asosiy 
maqsadi ikki qirrali: birinchidan, jinoyatga aloqa-
dor shaxsni aniqlash, ikkinchidan, jinoyat ishini 
ochishga xizmat qiladigan dalillarni taqdim etish-
dir. Jinoyatlarni sodir etishga imkon beradigan 
texnologiya nazorat va monitoring vazifalarida 
ham ishlatilishi mumkin. Kiberjinoyat sohasida 
raqamli artefaktlar muhim axborot manbayi 
hisoblanadi. Shu sababli raqamli tergovdan sa-
marali foydalanish dalillarni aniqlik bilan to‘plash 
va ishlarni muvaffaqiyatli hal qilishda muhim 
ahamiyatga ega (Sarkar & Shukla, 2023, p. 16).

Kiberjinoyatlar turlari, ularni tergov qilish 
hamda muammolarini tahlil qilish barobarida ki-
berjinoyatlarning oldini olish va uning jabrlanuv-
chisi boʻlib qolmaslik uchun nimalar qilish lozim-
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ligini ham keltirish lozim. Avvalo, kiberjinoyat-
larning oldini olish uchun foydalanuvchilarning 
xabardorligini oshirish zarur. Kiberjinoyatlarga 
qarshi kurashishda oʻrnatilgan xavfsizlik tizim-
laridan foydalangan holda foydalanuvchilarni 
xabardor qilish va ularni ma’lumotlarni himoya 
qilish bo’yicha maxsus oʻqitish katta oʻrin tutadi. 
Kiberjinoyatlarning oldini olish uchun tizimli 
yondashuvlar, jumladan, yaxshilangan xavfsizlik 
protokollari, global qonunchilik va foydalanuv-
chilarning onlayn xavfsizligini oshirish boʻyicha 
choralar samarali hisoblanadi. Kiberxavfsizlik-
ning texnologik, huquqiy va ijtimoiy jihatlarini 
birlashtirgan yondashuvlar muhim ahamiyatga 
ega. Ayniqsa, kiberjinoyatlar bilan kurashishda 
yirik kompaniyalar va davlatlar oʻrtasidagi ham-
korlikni kuchaytirish zarurati ortib bormoqda. 
Kiberjinoyatlar nafaqat individual shaxslar, 
balki kompaniyalar va davlatlar uchun jiddiy 
xavf tugʻdirmoqda (Kodirov & Tursunova, 2025). 
Shuningdek, kiberxavfsizlik bo‘yicha qattiq 
standartlar joriy etish – korxona va tashkilotlar 
uchun minimal xavfsizlik talablarini belgilash, IoT 
(Internet of Things – Buyumlar interneti) quril-
malarini ishlab chiqaruvchi kompaniyalar uchun 
esa qattiq xavfsizlik me’yorlarini joriy etish lozim.

Xorijiy mamlakatlarning kiberxavfsizlik 
sohasidagi ilgʻor tajribasini oʻrganish asnosida 
shuni ta’kidlashimiz lozimki, Oʻzbekistonda 
kiberjinoyatlarning oldini olish tizimi proaktiv 
(oldindan ogohlantiruvchi) emas, balki reaktiv 
(jinoyat sodir boʻlib boʻlgandan keyin harakat 
qiluvchi) xarakterga ega. Muallif sifatida taklif 
qilamizki, pro�ilaktika samaradorligini oshirish 
uchun tijorat banklari va toʻlov tizimlari zimma-
siga shubhali tranzaksiyalarni avtomatik ravishda 
bloklash boʻyicha majburiyat yuklanishi shart. 
Kibermakonda pro�ilaktika faqatgina raqamli va 
avtomatlashgan nazorat orqali real natija berishi 
mumkin.

Ilmiy tadqiqotlarni qo‘llab-quvvatlash – ki-
berxavfsizlik bo‘yicha ilmiy tadqiqotlar va yangi 
texnologik yechimlarni yaratish uchun davlat va 
xususiy sektor hamkorligini kuchaytirish kerak 
(Siroyev, 2025). Qolaversa, buzib kirishning mu-
rakkabligi turli xavfsizlik choralarini joriy qilish 
orqali yuzaga keladi, jumladan, kirish nazorati, 
tarmoqlararo ekran (�irewall)lar, buzilishlarni 
aniqlash/oldini olish tizimlari, ko‘p bosqichli 
autenti�ikatsiya (MFA), tarmoqni segmentlash va 

sezgir ma’lumotlarni himoya qilish uchun “de-
militarizatsiya qilingan zonalar”ni tashkil etish 
(Sarkar & Shukla, 2024, p. 11) samarali choradir. 

Xorijiy manbalarda kompaniya va tashkilotlar 
uchun ham kiberhujumlar orqali yetkazilishi 
mumkin boʻlgan ziyonlarni bartaraf etish uchun 
yetarli shart-sharoitlar yaratish lozimligi kelti-
riladi. Masalan, ma’lumotlarni himoya qilishda 
yuqori darajadagi kirish ehtiyojiga ega shaxslarni 
belgilab olish lozim, bu jarayonlar va texnologiya-
larni himoya qilishda muhim. Kirish huquqlarini 
berishda qat’iy choralar qo‘llanadi, bu esa texnik 
infratuzilmaga tahdidlarni kamaytiradi (Tubai-
shat & AlAleeli, 2024). 

Davlat-xususiy sheriklik kiberxavfsizlikni 
yaxshilashda samarali boʻlishi mumkin. Hukumat 
kiberxavfsizlik siyosati va tashabbuslarini ishlab 
chiqish va amalga oshirish uchun xususiy sektor 
bilan hamkorlik qilishi kerak (Primov, 2024). 
Ushbu vositalar orqali muqarrar hujumlarning 
oldi olinib qolishi mumkin. Kiberxavfsizlik so-
hasida yuqori natijalarga erishgan mamlakatlar 
bir necha asosiy tamoyillarga amal qiladilar: 
zamonaviy va moslashuvchan qonunchilik, max-
sus tuzilmalar va yuqori malakali kadrlar, tex-
nologik kompaniyalar bilan hamkorlik, xalqarо 
standartlarga muvo�iqlik va proaktiv yondashuv. 
Oʻzbekiston uchun ushbu tajribadan oʻrganish va 
milliy xususiyatlarni inobatga olgan holda eng 
yaxshi amaliyotlarni  joriy etish muhim ahamiyat-
ga ega (Makhmudov, 2025).

Shu oʻrinda, Oʻzbekiston Respublikasining 
qonunchiligida mazkur turdagi jinoyatlar uchun 
jazo tayinlash masalasi hamda kiberjinoyatlarni 
tergov qilish amaliyotini, bu borada amalga oshi-
rilgan ishlarni ham keltirish lozim. Oʻzbekiston 
Respublikasi Jinoyat kodeksining XX1 bobi aynan 
“Axborot texnologiyalari sohasidagi jinoyatlar” 
deb nomlanadi hamda oʻzida toʻqqizta moddani 
qamrab oladi (Republic of Uzbekistan, 1994). 
Unda axborotlashtirish qoidalarini buzish, 
kompyuter axborotidan qonunga xilof ravishda 
(ruxsatsiz) foydalanish, kompyuter tizimidan, 
shuningdek, telekommunikatsiya tarmoqlaridan 
qonunga xilof ravishda (ruxsatsiz) foydalanish 
uchun maxsus vositalarni oʻtkazish maqsadini 
koʻzlab tayyorlash yoxud oʻtkazish va tarqatish, 
kompyuter axborotini modi�ikatsiyalashtirish, 
kompyuter sabotaji, zarar keltiruvchi dasturlarni 
yaratish, ishlatish yoki tarqatish, telekommu-
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nikatsiya tarmogʻidan qonunga xilof ravishda 
(ruxsatsiz) foydalanish, kripto-aktivlar aylanmasi 
sohasidagi qonunchilikni buzish, mayning faoliya-
tini qonunga xilof ravishda amalga oshirish kabi 
qilmishlar uchun jinoiy javobgarlik belgilangan. 
Yuqorida sanalganlarning ba’zilari kompyuter 
tizimlariga o�layn tarzda shikast yetkazishni 
nazarda tutsa, zararli dasturlar yaratish kabi nor-
malar aynan virtual muhitda sodir etiladigan qil-
mishlarni nazarda tutadi. Qolaversa, Oʻzbekiston 
Respublikasi Prezidentining 2025-yil 30-aprelda-
gi “Axborot texnologiyalari yordamida sodir eti-
ladigan jinoyatlarga qarshi kurashish faoliyatini 
yanada kuchaytirishga qaratilgan chora-tadbirlar 
toʻgʻrisida”gi PQ–153-sonli qarori (President of 
the Republic of Uzbekistan, 2025) bilan Markaziy 
bank, Ichki ishlar vazirligi, Bosh prokuratura, 
Davlat xavfsizlik xizmati kabi huquqni muhofaza 
qiluvchi organlar zimmasiga bir nechta muhim 
vazifalar yuklatildi. Unga koʻra, shubhali pul 
oʻtkazma amaliyotlariga aloqador bank kartalari 
haqidagi maʼlumotlarni zudlik bilan ichki ishlar 
organlari masʼul boʻlinmalariga taqdim etiladi va 
agar ular soʻrov kiritsa bank kartasi bloklanadi; 
prokuratura tuzilmasida kiberjinoyatlarga qarshi 
kurashishda qonuniylikni taʼminlash yoʻnalishida 
tashkil etilayotgan tuzilmalar xodimlarini 2025-
yil 1-iyulga qadar Huquqni muhofaza qilish aka-
demiyasida maxsus qayta tayyorlash kurslarida 
oʻqitiladi. Mazkur qaror bilan Huquqni muhofaza 
qilish akademiyasi Raqamli kriminalistika il-
miy-tadqiqot instituti tuzilmasida Kiberjinoyat-
larga qarshi kurashishga va raqamli tergovga 
koʻmaklashish markazi tashkil etilgan. Markaz 
kiberjinoyatlarni fosh etish va ularni tergov qilish 
amaliyotidagi mavjud muammolarni aniqlash 
va ularni bartaraf etish boʻyicha ilmiy asoslanti-
rilgan takli�larni ishlab chiqish, kiberjinoyatlar 
yoʻnalishida tergov faoliyati samaradorligini oshi-
rish hamda taʼlim jarayonini takomillashtirishni 
ilmiy va uslubiy jihatdan taʼminlash kabi muhim 
vazifalarni amalga oshiradi.  

Xulosa
Mazkur tadqiqot kiberjinoyatchilikning 

Oʻzbekistonda miqdor va sifat jihatdan tubdan 
oʻzgarib borayotganini koʻrsatadi. 2023-yilda 
umumiy jinoyatchilikdagi ulushi 6,2 %ni tashkil 
etgan kiberjinoyatlar 2024-yilga kelib 44,4 
%ga yetgan. Bir yilda 58 800 ta jinoyat ishining 
qoʻzgʻatilishi va moddiy zararning 603 mlrd 

soʻmga yetgani muammoning ijtimoiy-iqtisodiy 
koʻlamini yaqqol namoyon etadi (Gazeta.uz, 
2025).

Tadqiqot davomida kiberjinoyatlarning tarki-
biy tahlili shuni koʻrsatdiki, sodir etilgan jinoyat-
larning 98% bank kartalari bilan bogʻliq, eng koʻp 
qoʻllanadigan usul esa zararli dasturlar va havo-
lalar orqali moliyaviy ma’lumotlarni oʻgʻirlashdir. 
Bundan tashqari, sun’iy intellekt texnologiyalari 
asosidagi dipfeyk usulidan foydalangan holda sodir 
etilayotgan jinoyatlarning 31% lik ulushi alohida 
tashvish uygʻotadi. Bunday jinoyatlar an’anaviy 
tergov usullari orqali fosh etilishi qiyin boʻlib, 
maxsus texnik bilim va jihozlarni talab etadi.

Jinoyatchilarning xulq-atvorini psixoanalitik 
va kognitiv xulq-atvor nazariyalari asosida tahlil 
qilish esa muhim xulosaga olib keldi: kiberma-
kondagi anonimlik va aniqlanish ehtimolining 
pastligi shaxsni jinoiy xatti-harakatga undovchi 
asosiy omillar hisoblanadi. Ayniqsa, real hayotda 
qonunlarga amal qilib yashaydigan shaxslar ham 
raqamli muhitda anonim boʻlgani bois huquqbu-
zarlik sodir etishga moyil boʻladi. 

Tergov amaliyotida uchraydigan muammolar 
ham tadqiqotda keltirildi. Texnik infratuzilma-
ning yetarli emasligi, malakali kadrlar tanqis-
ligi va raqamli dalillarni protsessual talablar 
doirasida toʻgʻri olish, saqlash hamda baholash 
mexanizmlarining hali toʻliq shakllanmagani ter-
gov samaradorligiga salbiy ta’sir koʻrsatmoqda. 
Raqamli dalilning oʻziga xos xususiyati shundaki, 
u moddiy izdan farqli ravishda bir zumda yoʻq 
qilinishi yoki oʻzgartirilishi mumkin. Shu sababli 
dalillarni zudlik bilan olish ham operativ, ham 
huquqiy jihatdan zarur talabga aylanishi lozim.

Budapesht konvensiyasi normalari  (Council 
of Europe, 2001) bilan Oʻzbekiston Respublikasi 
milliy qonunchiligi oʻrtasida tahlil amalga oshiril-
ganda farqlarni anglash mumkin. Konvensiyada 
nazarda tutilgan kompyuter tizimlariga noqo-
nuniy kirish, ma’lumotlarni noqonuniy qoʻlga 
kiritish, tizim faoliyatiga aralashish kabi qilmish-
larning bir qismi Oʻzbekiston Jinoyat kodeksining 
XXI bobida (Republic of Uzbekistan, 1994) aks 
ettirilgan boʻlsa-da, protsessual-huquqiy mexa-
nizmlar – xususan, raqamli dalillarni real vaqt re-
jimida kuzatish, tra�ik ma’lumotlarini saqlash va 
davlatlararo tezkor huquqiy yordam tartiblari – 
hali yetarli darajada qonunchilikka kiritilmagan. 
Kiberjinoyatlarning transmilliy tabiati esa ushbu 
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boʻshliqlarni tezroq toʻldirishni talab etmoqda. 
Tadqiqot doirasida quyida bir nechta takli�lar 
ilgari suriladi:

Birinchidan, kiberjinoyatlarni tergov qiluvchi 
xodimlarni tayyorlashda yuridik va axborot tex-
nologiya tizimlari borasidagi bilimlarni birlash-
tirgan ixtisoslashgan ta’lim tizimi shakllantirili-
shi lozim. Xorijiy amaliyotda keng qoʻllanadigan 
ikki yoʻnalishli – huquqiy va axborot texnologi-
yalari – oliy ma’lumot modeli Oʻzbekiston uchun 
ham samarali yechim boʻlib xizmat qiladi. 2025-
yil 30-apreldagi PQ–153-sonli qaror (President 
of the Republic of Uzbekistan, 2025) bilan tash-
kil etilgan Kiberjinoyatlarga qarshi kurashishga 
va raqamli tergovga koʻmaklashish markazi 
ushbu yoʻnalishda muhim qadam boʻldi, biroq 
bu yetarli emas – tizimli kadrlar tayyorlash 
mexanizmi uzoq muddatli strategiya asosida 
qurilishi kerak.

Ikkinchidan, qoʻshni Qozogʻiston Respub-
likasining 2023-yil 19-aprelda Budapesht 
konvensiyasiga qoʻshilish uchun rasmiy taklif ol-
gani (Council of Europe, 2023) va bu yoʻnalishda 

integratsiyalashayotgani MDH mintaqasida 
kiberjinoyatlarni tergov qilish standartlarini 
oʻzgartirmoqda. Oʻzbekiston transmilliy kiber�i-
ribgarliklar qurboniga aylanayotgan oʻz fuqaro-
larining huquqlarini himoya qilish uchun ushbu 
konvensiyaning tezkor aloqa kanallariga ulanishi 
va xorijiy provayderlar (masalan, “Telegram”, 
“Meta”, “Google”) bilan toʻgʻridan toʻgʻri huquqiy 
hamkorlik mexanizmini yoʻlga qoʻyishi shart. Bu 
elektron dalillarni olish vaqtini bir necha oydan 
bir necha daqiqaga qisqartiradi.

Xulosa oʻrnida aytish mumkinki, hozirgi 
kunda mamlakatimiz ushbu jabhada salmoqli 
qadamlar qoʻymoqda. Tergov va sud amaliyoti 
ham tobora zamonaviy dunyo talablariga, aniq-
lanayotgan kiberjinoyatlarning shakli va usul-
lariga moslashib bormoqda. Ammo bu yangi-
lanishlar soha rivojlanishini toʻxtatib qoʻyishi 
kerak emas. Shu boisdan, raqamli muhitda sodir 
etiladigan jinoyatlar yanada tezroq va aniqroq 
fosh etilishi uchun malakali kadrlar hamda 
mukammal qonunchilik tizimi muhim ahamiyat 
kasb etadi. 
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