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RAQAMLI MUHITDA SHAXSIY HUQUQ VA ERKINLIKLARNI
HIMOYA QILISHGA OID BMT REZOLYUTSIYALARI:
AHAMIYATI HAMDA SAMARADORLIGI

Mo‘minov Asilbek Husniddin o‘g'li,

Toshkent davlat yuridik universiteti

Xalgaro huquq va inson huquqlari

sho‘basi o‘gituvchisi

ORCID: https://orcid.org/0009-0007-7417-2998
e-mail: asilbekmuminov86@gmail.com

Annotatsiya. Ushbu maqola BMT Bosh Assambleyasining 68/167-sonli va 69/166-sonli rezolyutsiyalarini
xalqaro huquqiy tahlil qilishga bag‘ishlangan bo‘lib, raqamli muhitda shaxsiy huquq hamda erkinliklarni himoya
qilish sohasidagi normativ tartibning shakllanishi keng ko‘lamda o‘rganilgan. Maqolada ushbu rezolyutsiyalarning
qabul qilinishiga sabab bo‘lgan siyosiy va huquqiy shart-sharoitlar, xususan, 2013-yilda Snouden oshkor gqilgan
maxfiy ma’lumotlar natijasida yuzaga kelgan xalgaro munosabat kontekstida ko'rib chiqiladi. Rezolyutsiyalarning
yumshoq huquq (soft law) sifatidagi normativ kuchi va amaliy samaradorligi Fuqaroviy va siyosiy huqugqlar
to‘grisidagi xalqaro paktning 17-moddasi, Inson huquqlari umumjahon deklaratsiyasining 12-moddasi, BMT
Inson huqugqlari bo’yicha Oliy komissari hisobotlari va Yevropa Inson huquqlari sudi amaliyoti bilan qiyosiy tahlil
asosida o‘rganilgan. Maqolada zarurlik, mutanosiblik, qonuniylik va shaffoflik tamoyillarining raqamli kuzatuvga
tatbiq etilishi, shuningdek, hududdan tashqarilik muammosi va xususiy kompaniyalar javobgarligi masalalari
ham alohida tahlil gilingan. Natijada rezolyutsiyalarning normativ jihatdan muhim, ammo amaliy samaradorligi
cheklangan dastlabki qadam ekanligi asoslangan. Muallif ragamli suverenitet, sun’iy intellekt va majburiy xalqaro
mexanizmlar yaratilishi zarurligini ta’kidlab, haqiqiy normativ yutuq kelajakdagi rivojlanish yo‘nalishlariga bogliq
ekani haqida xulosa qilgan.

Kalit so‘zlar: raqamli muhit, shaxsiy huquq va erkinliklar, maxfiylik huquqi, BMT Bosh Assambleyasi
rezolyutsiyalari, ommaviy kuzatuv, shaxsiy ma’lumotlarni himoya qilish

PE30JIIOLIAY OOH I10 3AIIUTE JIMYHBIX IPAB U CBOEO/] B LIU®POBOM CPE/IE:
3HAYEHHUE U 3PPEKTHUBHOCTD

MyMuHOB Acui6ek XyCHUAJMH YTy,
npernojaBaTe/b CEKTOPa MeX/[yHapOJAHOT0 IpaBa U NpaB Yes0BeKa
TalkeHTCKOro rocy/JapCTBEHHOT0 IOPUIUYECKOTO YyHUBEPCUTETA

AHHOomayusa. Hacmosiwjas cmambusi nocesiujeHd MedxcdyHapoOHO-npagogoMy daHAAU3Y  pe30oaryull
T'enepaavHoli Accambaeu OOH Ne 68/167 u Ne 69/166, a makice KOMNAEKCHOMY UCCAeA08AHUK HOPMUPOBAHUS
HOpMAamMugeHO20 pez2yAuposaHusi 8 cdepe 3awumvl JAUYHBLIX Npas u ceob6od 8 yugposoli cpede. B cmamve
paccmampugarmcsi NoAUMuUYecKue U Npagossie NPednocblAKU NPUHSMUS YKA3AHHbIX pe30ayull, 8 YacCmHocmu
KOHMeKkcm MedxcdyHapodHblX OMHOoWeHUll, cAoxcuswulicss nocae packpbvimusi 3deapdom CHoydeHOM ceKpemHol
uHgopmayuu 6 2013 2ody. HopmamueHas cusna u npakmuyeckass 3¢@ekmusHOCMb OAHHbIX pe30aryull
KaK akmog Msiezkozo npaea (soft law) uccaedyromcsi Ha ocHoge cpasHUME/NbHO20 AHAAU3A cO cmambwél 17
MescdynapodHozo nakma o 2paxc0aHCKux U noJaumu4veckux npaeax, cmamuvéli 12 Bceobwell deknapayuu
npas uesnoseka, dokaadamu BepxosHozo komuccapa OOH no npasam uenoseka u npakmukoil Esponeiickozo
cyda no npagam 4esnosekd. B cmamve makice omoeabHO AHAAUIUPYIOMCS 80NPOCbI NPUMEHEHUs] NPUHYUNos
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Heo6xodumocmu, copasmMepHOCmu, 3aKOHHOCMU U NPO3pavHOCmu K Yyugdposomy Haba00eHUlo, a makdice npobaembl
IKCMeppumopuaabHOCmMu U 0meemcmeeHHOCmu YacmHblx KoMnaHuil. B pesysismame 060cHO8AH 861800 0 MOM,
Umo yKasaHHble pe30aIyuu npedcmasasiom coboll 8axCHbIU HOPMAMUBHbIL, HO 02PAHU4YEeHHO 3PPeKmusHbIll 8
npakmuyecKkoM OmHOWeHUU Nep8oHa4aAbHblll waz. Asmop noduépkusaem Heo6xodumocms passumus yugpposozo
cysepeHumema, pegyAuposaHusi UCKYCCMBEHHO020 UHMmMealeKkma U CO30aHusi 0053ameabHblX MeNcOYHaAPOOHbIX
MEXAHU3MO8, OMMeUas, 4mo peaabHble HOPMAMuUSHble doCmudiceHUsl 3asucam om daabHelwux HanpasaeHull

pazsumusi MexcdyHapodH020 npasa.

Kaloueevle cnosa: yugposas cpeda, /uvHble npaga u c80600bl, NpAgo HA NPUBAMHOCMb, Pe30aHYuU
T'eHepasnvHoll Accambaeu OOH, maccosoe HabarodeHue, 3aujuma NepPCcOHA/bHbIX OAHHLIX

UN RESOLUTIONS ON THE PROTECTION OF PERSONAL RIGHTS AND FREEDOMS
IN THE DIGITAL ENVIRONMENT: RELEVANCE AND EFFICIENCY

Muminov Asilbek Husniddin ugli,

Lecturer of the Department of International Law and Human Rights,

Tashkent State University of Law

Abstract. This article is dedicated to the international legal analysis of UN General Assembly Resolutions No.
68/167 and No. 69/166, and extensively examines the formation of a regulatory framework in the field of protecting
personal rights and freedoms in the digital environment. The article examines the political and legal prerequisites
that led to the adoption of these resolutions, particularly in the context of international relations resulting from
confidential information leaked by Snowden in 2013. The normative force and practical effectiveness of resolutions
as soft law were studied on the basis of a comparative analysis with Article 17 of the International Covenant on Civil
and Political Rights, Article 12 of the Universal Declaration of Human Rights, reports of the UN High Commissioner
for Human Rights and the practice of the European Court of Human Rights. The article separately analyzes
the application of the principles of necessity, proportionality, legality, and transparency to digital surveillance,
as well as the problem of extraterritoriality and the liability of private companies. As a result, it is substantiated
that resolutions are a first step that is normatively important but has limited practical effectiveness. The author
emphasizes the need to create digital sovereignty, artificial intelligence, and compulsory international mechanisms,
concluding that real regulatory progress depends on future development directions.

Keywords: digital environment, personal rights and freedoms, the right to privacy, UN General Assembly
resolutions, public observation, protection of personal data

Kirish
XXI asr boshlarida axborot-kommunikatsiya
texnologiyalarining jadal rivojlanishi inson

hayotining barcha jabhalarini tubdan o‘zgar-
tirdi. Internet va ragamli muhit bir tomondan
fugarolarga yangi imkoniyatlar, axborotga erkin
kirish, ifoda erkinligi, global muloqotlarni ochib
bergan bo‘lsa, boshqa tomondan shaxsiy huquq
va erkinliklarga nisbatan yangi xavf-xatarlar
manbayi bo‘lib qoldi. Davlatlar va transmilliy
korporatsiyalar texnologik imkoniyatlaridan
foydalanib fugarolarni ommaviy kuzatuv ostiga
olishi, shaxsiy ma’lumotlarni ruxsatsiz to‘plashi
va qayta ishlashi zamonaviy xalqaro huquqgning
eng dolzarb muammolaridan biriga aylandi
(Solove, 2009). Axborot va kommunikatsiya
texnologiyalari insoniyatning shaxsiy huquq va
erkinliklariga ham amaliy jihatdan, ham nazariy
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jihatdan naqadar ulkan ta’sir ko‘rsatayotganini
faqat raqamlar orqali ifodalab bo‘lmaydi, bu ta’sir
xalqaro huquq tizimining o‘zini ham qayta ko‘rib
chigishni taqozo etmoqda.

Ushbu muammoning global miqyosdagi
keskinligi, ayniqsa, 2013-yilda AQSHning Milliy
xavfsizlik agentligi (MXA) tomonidan amalga
oshirilgan ommaviy kuzatuv dasturlari haqidagi
ma’lumotlar oshkor qilingach yagqol namoyon
bo‘ldi. Sobiq razvedka xodimi Edvard Snouden to-
monidan oshkor etilgan ushbu ma’lumotlar nafa-
gat alohida davlatlar, balki butun xalgaro hamja-
miyatning shaxsiy huquq va erkinliklarni raqamli
muhitda himoya qilish masalasiga jiddiy e’tibor
qaratishiga turtki berdi (Greenwald, 2014). Osh-
kor gilingan ma’lumotlar shuni ko‘rsatdiki, AQSH
va Buyuk Britaniya nafaqat o‘z fugarolarini, balki
ittifoqchi davlatlar rahbarlarini, xorijiy fuqarolar
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va xalgaro tashkilot vakillarini ham keng ko'-
lamdagi elektron kuzatuv orqali nazorat ostiga
olgan. Bundan tashgqari, kuzatuv dasturlari yirik
texnologiya kompaniyalari hisoblangan “Google”,
“Facebook”, “Microsoft”, “Apple”, “Yahoo” kabilar
bilan hamkorlikda, ko‘pincha ularning ma’lu-
motlar bazalariga to‘g'ridan to‘gri kirish orqali
amalga oshirilgani ma’lum bo‘ldi (MacAskill &
Dance, 2013). Ushbu faktlar shaxsiy huquq va er-
kinliklarning raqamli muhitda xavf ostida ekanini
global jamoatchilik e’tiboriga jiddiy tarzda olib
chigdi va xalqaro hamjamiyatning munosabat
bildirishi zaruratini kun tartibiga qo‘ydi.
Xalgaro hamjamiyatning institutsional
munosabati, eng avvalo, BMT Bosh Assamble-
yasi orqali ifodalandi. 2014-yilda gabul gilingan
68/167-sonli rezolyutsiya (United Nations Gene-
ral Assembly, 2014) va 2015-yilda gabul gilingan
69/166-sonli rezolyutsiya (United Nations Ge-
neral Assembly, 2015) ragamli muhitda shaxsiy
huquq va erkinliklarni himoya qilishning xalgaro
huqugqiy asoslarini belgilashga garatilgan birinchi
yirik xalqaro hujjatlar sifatida tarixga kirdi. Ush-
bu rezolyutsiyalar xalqaro huquq doktrinasida
turlicha baholandi. Bir tomondan, ular muhim
normativ qadam sifatida qadrlansa (Milanovic,
2015), boshgqa tomondan, ularning yumshoq
huqugq tabiati va amaliy samaradorligining chek-
langanligi tanqid ostiga olindi (Johns, 2013).
Ragamli muhitda shaxsiy huquq va erkinlik-
larni himoya qilish sohasidagi xalgaro huqugqiy
tartibni to‘lig tushunish uchun, avvalo, ushbu
huqugqlarning universal xalgaro hujjatlardagi
mustahkamlanishini va ularning raqamli mu-
hitga tatbiq etilishidagi cheklovlarni ko‘rib
chiqgish lozim. Xalqaro inson huquglari sohasida
Inson huquglari umumjahon deklaratsiyasining
12-moddasi (United Nations General Assembly,
1948) va Fugaroviy va siyosiy huquglar to‘g'risi-
dagi xalqaro paktning 17-moddasi (United Nati-
ons, 1966) shaxsiy hayot daxlsizligi va maxfiylik
huquqgining asosiy normativ manbalari sifatida
xizmat qiladi. Inson huquglari umumjahon dek-
laratsiyasining 12-moddasida hech kim o‘zining
shaxsiy va oilaviy hayotiga o‘zboshimchalik bilan
aralashishi, uning uy-joyiga, yozishmalariga tajo-
vuz qilinishi yoki sharaf va obro‘siga xavf solini-
shiga duchor etilmasligi va har bir inson bunday
aralashuvlar va tajovuzlardan qonun tomonidan
himoyalanish huquqiga egaligi belgilab qo‘yilgan
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(United Nations General Assembly, 1948). Fu-
garoviy va siyosiy huquqlar to‘g‘risidagi xalgaro
paktning 17-moddasi (United Nations, 1966) esa
ushbu kafolatlarni yanada kengaytiradi va ularni
huqugqiy jihatdan majburiy tarzda belgilaydi. Ush-
bu moddada hech kim shaxsiy hayotiga, oilasiga,
uy-joyiga yoki yozishmalariga o‘zboshimchalik
bilan yoki qonunga xilof ravishda aralashish, shu-
ningdek, uning sharaf va obro‘siga tajovuz qilish
obyektiga aylantirilishi mumkin emasligi belgi-
langan. Ushbu ikkala norma ham an’anaviy inson
huquglari hujjatlari sifatida, asosan davlat-fugaro
munosabatini tartibga solishga qaratilgan.

Ushbu normalarning interpretatsiyasida Inson
huquglari go‘mitasining 16-sonli Umumiy izohi
muhim hujjat sifatida xizmat qiladi (Human Rights
Committee, 1988). Qo‘mita ushbu izohda shaxsiy
hayot daxlsizligi huquqining “telefon, telegraf va
boshqa kommunikatsiya shakllarini kuzatish va
suhbatlarni yozib olish taqiqlanishi kerak” degan
talabni o‘z ichiga olishi lozimligini ta'kidlaydi.
Bundan tashqgari, qo‘mita “kompyuterlar, ma’lu-
motlar bazalari va boshqa qurilmalarda shaxsiy
ma’'lumotlarni to‘plash va saqlash gqonun bilan
tartibga solinishi lozim” degan muhim qoidani
ham belgilaydi. Ushbu talablar texnologik jihatdan
neytral tarzda ifodalangani sababli ular ragamli
aloga va elektron ma’lumotlar almashishiga
ham tatbiq etilishi mumkin. Biroq Umumiy izoh
1988-yilda, ya’'ni internet ommaviy foydalanuvchi
xizmatiga aylanishidan ancha avval qabul gilingan
bo‘lib, u ragamli muhitning o‘ziga xos xususiyat-
larini, ya'ni ommaviy ma’lumotlar to‘plash, katta
ma’lumotlar tahlili, metadata kuzatuvi, bulutli
saqglash tizimlariga tajovuz kabi muammolarni
to'liq qamrab ololmaydi (Joyce, 2015). Bu esa
mavjud normativ bazaning ragamli muhit uchun
yaratilmaganini ko‘rsatib beradi.

Mintagaviy darajada ham shaxsiy huquq
va erkinliklarni himoya qilishning muhim me-
xanizmlari mavjud. Inson huqugqlari bo‘yicha
Yevropa konvensiyasining 8-moddasi “xususiy
va oilaviy hayotga hurmat” huqugqini kafolatlaydi
(Council of Europe, 1950) hamda Yevropa Inson
huqugqlari sudi ushbu modda doirasida ragamli
kuzatuv masalalariga oid muhim huquqiy stan-
dartlar ishlab chiggan. Xususan, sud Klass and
Others v. Germany (1978) ishida va keyinchalik
Malone v. the United Kingdom (1984) ishida dav-
lat kuzatuvining “qonuniy asosi” bo'‘lishi, ya'ni
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aniq va oldindan taxmin qilsa bo‘ladigan qonun
hujjatlarida belgilanishi zarurligi standartini
o‘rnatdi. Ushbu standartlar raqamli kuzatuv so-
hasida ham qo‘llanishi Roman Zakharov v. Russia
(2015) ishida va Big Brother Watch and Others
v. the United Kingdom (2021) ishida tasdiglandi.
Biroq ushbu mintaqaviy mexanizmlar universal
miqyosda tatbiq etilmaydi va eng muhimi, AQSH
kabi yirik kuzatuv dasturlarini amalga oshiruvchi
davlatlar Yevropa Inson huquglari konvensiyasi-
ga ishtirokchi emas.

Ommaviy kuzatuv muammosiga xalqaro javob
berishda BMT tizimining bir qancha organlari
muhim rol o‘ynagan. Maxsus ma’ruzachi La Rue
2013-yilda tayyorlagan hisobotida raqamli mu-
hitdagi kuzatuvning so‘z erkinligi va maxfiylik
huqugqiga ta’sirini tahlil qildi (La Rue, 2013). Shu-
ningdek, terrorizmga qarshi kurashishda inson
huquglari bo‘yicha maxsus ma’ruzachi Ben Em-
mersonning 2014-yildagi hisoboti ham ommaviy
kuzatuvning inson huqugqlari talablariga zid ekan-
ligini anig-ravshan ko‘rsatib berdi. Biroq ushbu
hisobotlar ham yumshoq huquq xarakteriga ega
bo‘lib, ular davlatlar uchun majburiy talablar
o‘rnatmaydi. Natijada BMT Bosh Assambleyasi-
ning maxsus rezolyutsiyalar gabul qilish zarurati
yanada yaqqol namoyon bo‘ldi.

Shunday qilib, BMT Bosh Assambleyasining
ragamli muhitda shaxsiy huquq va erkinliklarni
himoya qilishga oid rezolyutsiyalari qabul qilini-
shiga qadar xalgaro huquqda ushbu sohaga oid
maxsus universal hujjat mavjud bo‘lmagan. Mav-
jud normalar ragamli muhit uchun yaratilmagan-
di va ularni ragamli kontekstga tatbiq etish turli
muammolarga olib kelardi. Aynan shu normativ
bo‘shliq Bosh Assambleya rezolyutsiyalarining
paydo bo'lishiga asosiy shart-sharoit yaratdi. Bi-
roq shuni ta’kidlash lozimki, ushbu rezolyutsiya-
lar mutlaqgo yangi normalar yaratgan emas, ular
ko‘proq mavjud normalarni ragamli kontekstda
gayta tasdiglash va ularni yangi realizatsiyaga
moslashtirish funksiyasini bajaradi. Bu esa ushbu
hujjatlarning huquqiy kuchini belgilashda marka-
ziy masalaga aylanadi.

Metodlar

Ushbu magqolada xalgaro huquq ixtisosligiga
x0s bir necha o‘zaro to‘ldiruvchi ilmiy metod-
lardan foydalanilgan. Qiyosiy-huquqgiy metod
asosiy tadqiqot usuli sifatida qo‘llangan bo'lib,
u BMT Bosh Assambleyasining 68/167-sonli va

69/166-sonli rezolyutsiyalarini bir-biri bilan,
shuningdek, Inson huquqglari umumjahon dekla-
ratsiyasining 12-moddasi va Fuqaroviy va siyosiy
huqugqlar to‘g'risidagi xalgaro paktning 17-mod-
dasi kabi birlamchi xalgaro huquqiy manbalar
bilan qiyosiy tahlil qilish imkonini bergan. Tizimli
tahlil metodi orqali rezolyutsiyalar xalqaro hu-
qugning manbalari tizimida, shuningdek, shart-
nomaviy huquq, yumshoq huquq va xalqaro odat
huquqi kontekstida tahlil gilingan.

Natijalar

68/167-sonli va 69/166-sonli rezolyutsiyalar
(United Nations General Assembly, 2014; 2015)
ragamli muhitda shaxsiy huquq va erkinliklarni
himoya qilish sohasida xalqaro huquqiy standart-
lar shakllanishining dastlabki institutsional ko‘-
rinishi hisoblanadi. Ushbu rezolyutsiyalar 57 va
undan ortiq davlat tomonidan hammuallif sifatida
taqdim etilib, konsensus asosida gabul gilinganli-
gi ularni davlatlarning keng opinio juris (huquqiy
marburiyat sifatida tan olish)ini aks ettirishini
ko‘rsatadi. Bu esa xalqaro odat huquqining
shakllanishi uchun zarur bo‘lgan bir shart, ya’ni
davlatlarning muayyan xatti-harakatni huqugqiy
majburiyat sifatida qabul qilishining mavjudligini
bildiradi.

BMT Inson huqugqlari bo‘yicha Oliy komis-
sarining idorasi (OHCHR)ning 2014-yildagi
hisoboti (Office of the United Nations High
Commissioner for Human Rights, 2014) tahlili
shuni ko‘rsatadiki, rezolyutsiyalarning umumiy
normativ chagqiriglari zarurlik, mutanosiblik,
gonuniylik va shaffoflik tamoyillari ko‘rinishida
aniq me’yoriy mezonlarga aylantirilgan. Ushbu
mezonlar Fugaroviy va siyosiy huquqlar to‘g‘ri-
sidagi paktning 17-moddasini raqamli muhitga
tatbiq etishning operatsional standarti sifatida
xizmat qila boshlagan va keyinchalik Yevropa In-
son huquqlari sudining Zakharov va Big Brother
Watch ishlaridagi garorlarida mustahkamlangan.
69/166-sonli  rezolyutsiyaning 4(e)-bandida
mustahkamlangan samarali huquqiy vosita talabi
va metadata himoyasining tan olinishi oldingi
rezolyutsiyaga nisbatan aniq normativ ilgarilash-
ni ifodalaydi. 2015-yilda tashkil etilgan Shaxsiy
hayot daxlsizligi huquqi bo‘yicha maxsus ma’ru-
zachi instituti xalqaro darajada ushbu sohadagi
normativ rivojlanishni doimiy kuzatib boruvchi
institutsional mexanizm sifatida alohida ahami-
yat kasb etmoqda.
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Muhokama

2013-yil 18-dekabrda BMT Bosh Assamble-
yasi tomonidan konsensus asosida qabul gilingan
68/167-sonli “Raqamli asrda maxfiylik huquqi”
rezolyutsiyasi xalgaro inson huqugqlari sohasi-
ning raqamli muhitga tatbiqida muhim dastlabki
gadam sifatida baholanishi lozim (United Nations
General Assembly, 2014). Rezolyutsiyaning 57
davlat tomonidan hammuallif sifatida taqdim
etilishi va rasmiy ovoz berish o‘tkazilmagan
holda konsensus asosida qabul qilinishi o‘zi
alohida ahamiyat kasb etadi. Bu holat xalgaro
hamjamiyatning raqamli muhitda shaxsiy huquq
va erkinliklarni himoya qilish zaruriyati haqidagi
keng ko‘lamdagi konsensusni aks ettiradi. Rezol-
yutsiyaning tashabbuskori sifatida Germaniya va
Braziliyaning chiqishi ham tasodifiy emas. Chunki
Snouden tomonida oshkor qilingan o‘ta maxfiy
ma’lumotlar bu ikki davlatga ham jiddiy ta’sir
o‘tkazgan edi. Germaniya kansleri Angela Merkel-
ning telefoni AQSH razvedkasi tomonidan ting-
langanligi aniglangan, Braziliya prezidenti Dilma
Rusefning elektron pochtasi esa kuzatuv ostiga
olingandi. Bu siyosiy fon rezolyutsiyaning nafaqat
huqugqiy, balki siyosiy munosabat belgisi ekanligi
va kuzatuv muammosiga xalqaro diqqatni jalb
etishga qaratilganini ko‘rsatadi (Joyce, 2015).

Rezolyutsiyaning me’yoriy mazmunini tahlil
qilishda, avvalo, uning tuzilishiga e’tibor qaratish
lozim. Rezolyutsiya muqaddima va operativ
gismdan iborat. Mugaddima gismida texnologik
rivojlanishning ikki tomonlama tabiati, bir to-
mondan shaxsiy huquq va erkinliklarni kengayti-
ruvchi, boshga tomondan ularni cheklovchi omil
sifatidagi roli qayd etiladi. Xususan, muqaddima
gismida “..axborot va kommunikatsiya texno-
logiyalarining jadal rivojlanishi, bir tomondan,
butun dunyo bo‘ylab shaxslarga yangi texno-
logiyalardan foydalanish imkoniyatini bersa,
boshga tomondan, hukumatlar, kompaniyalar va
shaxslarning kuzatuv, tinglash va ma’lumotlar
to‘plash imkoniyatlarini kuchaytiradi, bu esa in-
son huquglari buzilishlariga olib kelishi mumkin”,
deb ta’kidlaydi.

Rezolyutsiyaning markaziy metodologik “of-
layn-onlayn tengligi” tamoyili operativ 3-bandda
mustahkamlangan bo‘lib, unda aytilishicha,
“odamlarning oflayn holda ega bo‘lgan huqugqlari,
shu jumladan, maxfiylik huquqi onlayn holda
ham himoya qilinishi lozim”. Ushbu tamoyil na-
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zariy jihatdan amaliy va qulay ko‘rinadi, biroq u
yangi normalar yaratish o‘rniga mavjud xalqaro
inson huquqglari normalarini ragqamli muhitga
tatbiq etishni tavsiya qiladi. Biroq xalqaro
huquq nazariyotchilari ushbu yondashuvning
metodologik cheklovlarini ko‘rsatib bergan.
Muammo shundaki, ragamli muhitdagi shaxsiy
huquq va erkinliklar buzilishlarining ko‘lami,
tezligi va tabiati oflayn muhitdagi buzilishlardan
tubdan farq qiladi. Ommaviy raqamli kuzatuv bir
vaqtning o‘zida millionlab odamlarning shaxsiy
ma’lumotlarini yig‘a oladi va bu holat an’anaviy,
individual shikoyatlarga asoslangan inson hu-
quglari mexanizmlari bilan hal qilib bo‘lmaydigan
muammolarni keltirib chigaradi (Solove, 2013).
Oflayn-onlayn tenglik tamoyili ushbu sifat farqini
yetarlicha hisobga olmaydi.

Xalgaro huquq nazariyasi nuqtayi nazaridan,
68/167-sonli rezolyutsiyaning huquqiy tabiatini
aniglash muhim metodologik masaladir. Bosh
Assambleya rezolyutsiyalari BMT Nizomining
10-13-moddalari asosida qabul qilinadi va ular
qgoida tariqasida, BMT a’zo-davlatlari uchun
huquqiy jihatdan majburiy majburiyatlar belgi-
lamaydi. Bu holat ushbu rezolyutsiyani yumshoq
huquq hujjati sifatida tavsiflashga asos beradi. Bi-
roq xalqaro huquq nazariyasida yumshoq huquq
hujjatlarining normativ ahamiyati to‘g‘risida faol
munozaralar olib borilmoqda. Chinkin (1989)
ta’kidlaganidek, yumshoq huquq hujjatlari rasmiy
majburiylik kuchiga ega bo‘lmasa ham, ular
xalgaro huquq rivojlanishida muhim katalizator
vazifasini o‘taydi. Ular davlatlarning opinio juris,
ya'ni muayyan xatti-harakatlar xalqaro huquq
nuqtayi nazaridan majburiy ekanligiga ishonchini
shakllantiradi va bu orqali xalgaro odat huquqi-
ning rivojlanishiga hissa qo‘shadi (Shelton, 2000).
Bu nuqtayi nazardan 68/167-sonli rezolyutsiya
davlatlarning raqgamli muhitda shaxsiy huquq va
erkinliklarni himoya qilish huquqiy majburiyat
ekanligiga ishonchini ko‘rsatuvchi muhim dalil
bo‘la oladi.

68/167-sonli rezolyutsiyaning 5-bandi
bo‘yicha 2014-yilda tayyorlangan BMT Inson hu-
quglari bo‘yicha Oliy komissari idorasi (OHCHR)
hisoboti ragamli muhitda shaxsiy huquq va
erkinliklarni himoya qilish sohasidagi xalgaro
huqugqiy tahlilning sifat jihatidan yangi darajasini
ifodalaydi (Office of the United Nations High
Commissioner for Human Rights, 2014). Hisobot
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ragamli muhitdagi kuzatuv muammosini faqat
texnik masala sifatida emas, balki xalqaro inson
huqugqlari sohasining tizimli muammosi sifatida
korib chiqadi va bir gancha muhim xulosalar
chigaradi. Hisobotning ahamiyati shundan iborat-
ki, u rezolyutsiyaning umumiy va siyosiy tildagi
chaqiriglarini konkret normativ mezonlarga ay-
lantirdi.

Hisobotning birinchi muhim xulosasi om-
maviy raqamli kuzatuvning o‘z mohiyatiga ko‘ra
shaxsiy huquq va erkinliklarni buzishi mumkinli-
giga oid ekanligidir. OHCHR ta’kidlaganidek, “Om-
maviy kuzatuv dasturlari oz mohiyatiga ko‘ra
mutanosib emas va shu boisdan ular Fuqarolik va
siyosiy huquqglar to‘g‘risidagi paktning 17-mod-
dasida belgilangan standartlarga mos kelmaydi”.
Bu xulosa muhim, chunki u kuzatuvning ko‘lami
va muayyan nishonga ega emasligi masalasini
markazga olib chigadi. An’anaviy xalgaro inson
huqugqlari sohasida kuzatuv qat’iy individual
asosda ya’ni muayyan shaxsga nisbatan aniq
shubha bo‘lganda amalga oshirilishi nazarda
tutilgan. Ommaviy kuzatuv esa bu prinsipni inkor
etadi, ya'ni u shubhasiz fugarolarni ham kuzatuv
obyektiga aylantiradi va shu bilan “aybsizlik pre-
zumpsiyasi” tamoyilini buzadi. Bu muhim me’yo-
riy pozitsiya keyinchalik bir gancha Yevropa sudi
garorlarida ham aks etdi.

Hisobotning ikkinchi muhim xulosasi ragamli
muhitda shaxsiy huquq va erkinliklarni himoya
gilishda zarurlik, mutanosiblik, qonuniylik va
shaffoflik tamoyillarining ahamiyatiga oiddir.
OHCHR raqamli kuzatuv faqat quyidagi shartlar
bajarilgandagina xalgaro inson huquqlari sohasi
talablariga muvofiq bo‘lishi mumkinligini belgi-
laydi. Birinchidan, kuzatuv qonuniy asosga ega
bo‘lishi, ya’'ni aniq va taxmin qilsa bo‘ladigan qo-
nun hujjatida belgilanishi, ikkinchidan, muayyan
gonuniy maqgsadga erishish uchun zarur bo‘lishi,
uchinchidan, erishilayotgan maqsadga mutanosib
bo'lishi, to‘rtinchidan, mustaqil nazorat ostida
amalga oshirilishi va beshinchidan, manfaatdor
shaxslarga samarali huquqiy vositalar ta’minla-
nishi kerak. Ushbu mezonlar to‘plami raqamli
kuzatuvni baholashning normativ standartlarini
belgilash nuqtayi nazaridan katta ahamiyat kasb
etadi. Biroq ularning amalda qo‘llanishi ko‘pincha
davlatlarning “milliy xavfsizlik” va “terrorizmga
garshi kurashish” kabi umumiy asoslanishlar
ortiga yashirinishi bilan to‘qnash keladi.

Hisobotning uchinchi muhim xulosasi xususiy
kompaniyalar, aynigsa, yirik texnologiya korpo-
ratsiyalari masalasiga taalluqlidir. OHCHR “huku-
matlarning ragamli kuzatuvni amalga oshirish va
osonlashtirishda xususiy sektorga tobora ko‘proq
tayanayotganining kuchli dalillari” mavjudligini
ta’kidlaydi. Bu holat xalqaro inson huqugqlari
sohasida an’anaviy ravishda davlat va fuqaro
o‘rtasidagi munosabatga qaratilgan e’tiborni
kengaytirish va xususiy subyektlarning ham
inson huqugqlari bo‘yicha javobgarligini belgilash
zaruriyatini ko‘rsatadi. Bu borada Jon Raggining
2011-yildagi “Himoya qilish, hurmat qilish va
bartaraf etish” doirasi asosida ishlab chigilgan
Biznes va inson huquglari bo‘yicha rahbariy
tamoyillari (BM rahbariy tamoyillari) muhim rol
o‘ynaydi (Ruggie, 2011). Biroq ushbu tamoyillar
ham majburiy kuchga ega bo‘lmagan yumshoq
huquq hujjati hisoblanadi va kompaniyalarning
ularni amalga oshirishi asosan ixtiyoriy xarakter
kasb etadi.

Hisobotda ko‘tarilgan to‘rtinchi muhim ma-
sala hududdan tashqarilik (extraterritoriality)
muammosidir. Ragamli kuzatuv ko‘pincha che-
garalardan tashqarida amalga oshiriladi, ya'ni
bir davlat boshqa davlat fuqarolarini yoki o‘z
fuqarolarini boshqa davlat hududida kuzatadi.
An’anaviy xalgaro inson huqugqlari sohasida
davlatning majburiyatlari asosan o‘z hududiy
nazorati ostidagi shaxslarga nisbatan qo‘llanadi.
OHCHR hisoboti “davlatlar oz hududidan tash-
garida amalga oshirilayotgan kuzatuv faoliyati
uchun ham xalqaro inson huquqlari majburiyatla-
ri doirasida javobgardir” degan muhim me’yoriy
pozitsiyani ilgari suradi. Bu pozitsiya xalqaro
huquq akademik munozaralarida muhim masala
bo‘lib, keyinchalik Milanovich kabi tadqiqotchilar
tomonidan chuqurroq o‘rganildi.

2014-yil  18-dekabrda qabul gilingan
69/166-sonli rezolyutsiya 68/167-sonli rezol-
yutsiyaning mantiqiy davomi sifatida raqamli
muhitda shaxsiy huquq va erkinliklarni himoya
qilishning normativ bazasini mustahkamladi va
bir gancha muhim yangiliklar kiritdi (United Na-
tions General Assembly, 2015). Rezolyutsiyaning
OHCHR hisobotiga asoslanishi uning tahliliy aso-
sini mustahkamladi va avvalgi hujjatga nisbatan
ancha konkret normativ mazmun kasb etishiga
imkon berdi. Ikki rezolyutsiyaning davomiylik
munosabati xalgaro huqugda normalarning bos-
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gichma-bosqich shakllanishi jarayonining namu-
naviy ko'rinishi sifatida o‘rganilishi mumkin.
69/166-sonli rezolyutsiyaning eng muhim
yangiligi 4(e)-bandda mustahkamlangan sa-
marali huquqiy vosita (effective remedy) talabi
bo‘ldi. Ushbu band davlatlarni “shaxsiy huquq va
erkinliklari qonunsiz yoki o‘zboshimchalik bilan
amalga oshirilgan kuzatuv natijasida buzilgan
shaxslarga xalqaro inson huquqglari majburiyatla-
riga muvofiq samarali huquqiy himoya vositala-
riga kirish imkoniyatini ta’'minlash”ga chagqiradi.
Ushbu talab xalgaro inson huquglari huqugining
umumiy ta’'minot tamoyili ubi jus ibi remedium,
ya'ni huquq mavjud bo‘lgan joyda huqugqiy vosita
ham bo‘lishi kerak, degan tamoyilni ragamli mu-
hitga tatbiq etadi. Biroq amalda ushbu talabning
bajarilishi jiddiy qiyinchiliklar bilan bog'liq. Ku-
zatuvning yashirin tabiati tufayli kuzatuv obyekti
bo‘lgan shaxs ko‘pincha bundan bexabar bo‘ladi
va shu boisdan huqugqiy himoya izlay olmaydi. Bu
muammo kuzatuv to‘g‘risida xabardorlik (notifi-
cation) majburiyatining xalgaro huquqiy standart
sifatida belgilanishi zaruriyatini ko‘rsatadi.

Ikkinchi muhim yangilik Inson huquqlari
kengashida maxsus protsedura joriy etilishi
imkoniyatini ko‘rib chiqish to‘g‘risidagi chagqiriq
bo'ldi. 69/166-sonli rezolyutsiyaning 5-bandi
Inson huqugqlari kengashini “maxfiylik huqugqini
targ‘ib qilish va himoya qilish bo‘yicha tamoyillar,
standartlar va eng yaxshi amaliyotlarni aniglash
va aniqlashtirish” hamda “shu maqgsadda max-
sus protsedura joriy etish imkoniyatini ko‘rib
chigish”ga undadi. Ushbu taklif 2015-yilda amal-
ga oshirildi. Inson huquglari kengashi Shaxsiy
hayot daxlsizligi huquqi bo‘yicha maxsus ma’ru-
zachi lavozimini tashkil etdi. Bu institutsional
gadam muhim, chunki maxsus ma’ruzachi davlat
amaliyotini muntazam ravishda kuzatib borish,
yangi texnologik tahdidlarga munosabat bildirish,
mamlakatlar bo‘ylab tashriflarni amalga oshirish
va xalqaro standartlarni yanada rivojlantirish
imkoniyatiga ega bo‘ldi.

BMT Bosh Assambleyasi rezolyutsiyalarining
ragamli muhitda shaxsiy huquq va erkinliklarni
himoya qilishdagi amaliy samaradorligini baho-
lash uchun ular orqgali erishilgan natijalarga va
yuzaga kelgan cheklovlarga alohida e’tibor ga-
ratish lozim. Xalqaro huquq doktrinasida ushbu
masala bo‘yicha turlicha, ba’zan diametral qara-
ma-qarshi garashlar mavjud bo‘lib, ularning o‘zi
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chuqur nazariy ziddiyatlarni aks ettiradi. Ushbu
rezolyutsiyalarning samaradorligini baholashda,
birinchidan, rezolyutsiyalar normativ o‘zgarish-
larga, ya’'ni xalqaro va milliy standartlarning
rivojlanishiga qanday hissa qo‘shgani, ikkinchi-
dan, ular davlatlarning amaliy xatti-harakatlariga
ganday ta’sir ko‘rsatgani haqgidagi ikkita asosiy
mezon qo‘llanishi magsadga muvofiq.

Rezolyutsiyalarning ijobiy natijalari quyidagi
yo‘nalishlarda ko‘rinadi. Birinchidan, ular raqamli
muhitda shaxsiy huquq va erkinliklarni himoya
qilish muammosini barqaror ravishda xalgaro
kun tartibiga kiritdi. Endilikda ushbu mavzu
faqgat milliy xavfsizlik yoki texnik tartibga solish
masalasi sifatida emas, balki to‘laqonli xalgaro
inson huquqglari muammosi sifatida muhokama
gilinmoqgda. Bu o‘zgarish kichik ko‘rinishi mum-
kin, ammo xalgaro huqugqiy tartibning rivojlanishi
nuqtayi nazaridan muhim, chunki u kuzatuv
masalasida da’'vo qo'yilishi mumkin bo‘lgan
normativ bazani shakllantirdi. Ikkinchidan,
rezolyutsiyalar asosida 2015-yilda Inson huquqg-
lari kengashida Shaxsiy hayot daxlsizligi huquqi
bo‘yicha maxsus ma’ruzachi lavozimining tashkil
etilishi muhim institutsional yutuq bo‘ldi. Max-
sus ma’ruzachi raqgamli kuzatuv muammolarini
tizimli kuzatib borishda, yangi texnologiyalarga
oid standartlar ishlab chigishda va davlatlarni
hisobdorlikka tortishda muhim rol o‘ynamoqda.
Uchinchidan, rezolyutsiyalar milliy va mintaqa-
viy darajada huqugqiy islohotlar uchun me’yoriy
asos yaratdi. Yevropa Ittifoqining Ma’lumotlarni
umumiy himoya qilish reglamentini gabul qilishi
va bir qancha davlatlarning shaxsiy ma’lumot-
larni himoya qilish gonunchiligini yangilashi bu
yo‘nalishda ijobiy jarayonlar sifatida baholanishi
mumKin.

Biroq rezolyutsiyalarning cheklovlari ham jid-
diy va ularni e’tibordan qochirmaslik zarur. Birin-
chi va asosiy cheklov yumshoq huqugq tabiatidir.
Rezolyutsiyalarning majburiy kuchdan mahrum
ekanligi ularning qo‘llanishini siyosiy irodaga
boglab qo‘yadi. Kuzatuv dasturlarini amalga
oshirgan davlatlar, AQSH va Buyuk Britaniya
rezolyutsiyalarni gabul qilib, oz amaliyotlarini
tubdan o‘zgartirish uchun zarur siyosiy irodani
ko‘rsatmadi. Bu holat shundan dalolat beradiki,
yumshoq huquq hujjatlari o‘z-o‘zicha kuchli dav-
latlarning xalgaro inson huqugqlari standartlarini
buzadigan xatti-harakatlarini to‘xtata olmaydi,
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buning uchun majburiy mexanizmlar zarur.
Bu muammoning zamirida xalqaro huquqdagi
“uyg‘unlik paradoksi” yotadi ya'ni xalgaro huquq
normalarini yaratish va ularga rioya etishni
ta'minlash uchun asosiy mexanizm bo‘lgan dav-
latlarning o‘zi ko‘pincha ushbu normalarga rioya
etmaslikning asosiy subyektlariga aylanadi.

Ikkinchi jiddiy cheklov “oflayn-onlayn tengli-
gi” metodologik tamoyilining yetarli emasligidir.
Joys va Jonsning tanqidiy tahlillari ko‘rsatganidek
(Joyce, 2015; Johns, 2013), ragamli muhitning
o‘ziga xos xususiyatlari ommaviy ma’lumotlar
to‘plash, katta ma’lumotlar tahlili, algoritmik
garor gabul qilish kabilar an’anaviy inson huqug-
lari sohasi alohida modelga asoslanadi. U alohida
shaxsni, aniq harakatni va individual buzilishni
markazga qo‘yadi. Holbuki, ragamli muhitdagi
kuzatuv tizimli va ommaviy xarakter kasb etadi.
Millionlab shaxsning ma’lumotlari bir vaqtda
yig‘ladi, tahlil gilinadi va foydalaniladi. Bu holat
individual huqugqiy vositalar asosida hal qilib bo‘l-
maydigan tizimli muammolarni keltirib chiqara-
di. Rezolyutsiyalar bu tizimli o‘lchovni yetarlicha
hisobga olmagan va shu boisdan ularning taklif
gilayotgan yechimi muammoning ko‘lamiga mos
emas.

Uchinchi muhim cheklov hududdan tashqa-
rilik muammosining to‘liq hal qilinmaganligidir.
Rezolyutsiyalar hududdan tashqgaridagi kuzatuv-
ga nisbatan davlatlarning majburiyatlari haqida
aniq normalar belgilamadi. Bu bo‘shlig amalda
jiddiy oqibatlarga olib keldi, ya’ni davlatlar bosh-
ga davlatlar fuqgarolarini kuzatishni o‘z inson
huqugqlari majburiyatlari doirasiga kirmaydigan
“texnik operatsiya” sifatida talgin gilishda davom
etdi. Hududdan tashqarilik masalasining hal qi-
linmasligi ragamli kuzatuvni tartibga solishdagi
eng katta normativ bo‘shliglardan biri bo‘lib
golmoqda.

To‘rtinchi cheklov esa xususiy kompaniyalar
javobgarligini belgilash mexanizmlarining yetarli
darajada ishlab chigilmaganligidir. Kompani-
yalarni foydalanuvchilarining shaxsiy huquq va
erkinliklarini himoya qilishga majbur qiluvchi
yuridik jihatdan majburiy xalqaro mexanizm
yo‘q.- Bu holat ragamli iqtisodiyotning asosiy
aktyorlari bo‘lmish texnologiya gigantlariga
nisbatan jilovlanmagan tarzda foydalanuvchilar
ma’lumotlarini to‘plashda davom etishiga imkon
bermoqda.

Rezolyutsiyalarning erishgan yutuglari va
yuzaga kelgan cheklovlarini tahlil qilish asosida
ragamli muhitda shaxsiy huquq hamda erkinlik-
larni himoya qilish sohasidagi xalgaro huquqiy
tartibning kelajakdagi rivojlanish yo‘nalishlari
haqgida bir gancha xulosalar chigarish mumkin.
Bu yo‘nalishlar nafaqat xalqaro huqugning umu-
miy rivojlanishi, balki O‘zbekiston kabi rivojlana-
yotgan davlatlarning xalqaro standartlarni milliy
gonunchilikka singdirish jarayoni uchun ham
muhim ahamiyat kasb etadi.

Birinchi yo‘nalish mavjud shartnomaviy
bazani raqamli kontekstga moslashtirishdir. Fu-
garoviy va siyosiy huquglar to‘g‘risidagi paktning
17-moddasini ragamli muhitga tatbiq etishda In-
son huqugqlari qo‘mitasining yangilangan Umumiy
izohi muhim rol o‘ynashi kutilmoqda. 2018-yilda
go‘mita 16-sonli Umumiy izohni yangilash jara-
yonini boshladi va ragamli muhitdagi maxfiylik
muammolarini qamrab oluvchi yangi izoh ishlab
chiqilishi rejalashtirilgan. Bunday izoh paktning
17-moddasini ragamli kuzatuvga, metadata
to‘plashga va shaxsiy ma’lumotlarni avtomat-
lashtirilgan qayta ishlashga tatbiq etishning aniq
standartlarini belgilashi mumkin. Shuningdek,
Yevropa Inson huqugqlari sudining Big Brother
Watch and Others v. the United Kingdom (2021)
ishidagi qarorlari kabi mintagaviy sud amaliyoti
ham muhim me’yoriy rivojlanishga hissa qo‘sh-
moqda.

Ikkinchi yo‘nalish ragamli muhitda shaxsiy
huquq va erkinliklarni himoya qilish bo‘yicha
maxsus xalqaro shartnoma gabul qilish zaruri-
yatidir. Bir gancha tadqiqotchilar va fuqarolik
jamiyati tashkilotlari shunday shartnomani ishlab
chigishni taklif gilgan. Bunday shartnoma ragam-
li kuzatuvning ta'’rifi va chegaralari, davlatlarning
hududdan tashqaridagi kuzatuv uchun javobgar-
ligi, xususiy kompaniyalarning majburiyatlari,
samarali individual va tizimli huquqiy vositalar
hamda mustagqil xalqgaro nazorat mexanizmi kabi
muhim masalalarni hal qilishi lozim. Biroq bun-
day shartnomaning ishlab chiqilishi va qabul qi-
linishi jiddiy siyosiy qiyinchiliklar bilan to‘gqnash
keladi, ya’'ni yirik kuzatuv imkoniyatlariga ega
davlatlar o‘z imkoniyatlarini cheklovchi shartno-
mani qabul qilishga moyil emas.

Uchinchi yo‘nalish sun’iy intellekt va algo-
ritmik qaror qabul qilish tizimlariga oid xalgaro
huquqiy standartlar ishlab chiqishdir. Sun’iy
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intellekt tizimlaridan shaxsiy ma’lumotlarni qay-
ta ishlash, tahlil qilish va qarorlar qabul qilishda
tobora ko‘proq foydalanilmoqda. Ushbu tizimlar
shaxsiy huquq va erkinliklarga, jumladan, kam-
sitilmaslik huquqiga, adolatli jarayonga bo‘lgan
huquqqga va inson qadr-qimmatiga jiddiy ta’sir
ko‘rsatishi mumkin. Bosh Assambleya 2021-yilda
sun’iy intellektning inson huquglari sohasidagi
ta’siriga oid maxsus rezolyutsiya qabul qildi va
Inson huquqlari kengashida ham ushbu mavzuga
bag‘ishlangan muhokamalar kuchayib bormoqda.
Kelajakda sun’iy intellekt tizimlarining shaxsiy
huquq va erkinliklarga ta’sirini tartibga soluvchi
xalgaro majburiy normalar zarur bo‘ladi.

To‘rtinchi yomalish ragamli suverenitet (di-
gital sovereignty) va ma’lumotlarni mahalliylash-
tirish (data localization) masalalarining xalqaro
huquqiy tartibga olinishidir. So‘nggi yillarda bir
gancha davlatlar oz fugarolari ma'lumotlari milliy
hududda saqlanishi talabini belgilashga urinmoq-
da. Bu tendensiya bir tomondan shaxsiy huquq va
erkinliklarni himoya qilish magsadida asoslansa,
boshqa tomondan internet parchalanishi va
ma’lumotlar oqimiga cheklovlar qo‘yish xavfini
keltirib chiqaradi. Xalgaro huquq bu o‘zaro ziddi-
yatli maqgsadlar o‘rtasida muvozanat topishi zarur.

Xulosa

BMT Bosh Assambleyasining 68/167-sonli va
69/166-sonli rezolyutsiyalari, ular asosida tay-
yorlangan OHCHR hisoboti va 2015-yilda tashkil
etilgan Shaxsiy hayot daxlsizligi huquqi bo‘yicha
maxsus ma’ruzachi instituti birgalikda raqamli
mubhitda shaxsiy huquq va erkinliklarni himoya
qilish sohasidagi xalqaro huquqiy tartibning
asosiy qurilmalarini tashkil etadi. Ushbu hujjatlar
ragamli muhitda shaxsiy huquq va erkinliklarni
himoya qilish masalasini xalgaro kun tartibiga
kiritdi, mavjud xalqaro inson huquglari norma-
larining ragamli muhitda ham kuchli ekanini
tasdigladi va muammoga oid normativ standart-
larning muhim elementlarini belgiladi. Ular
zarurlik, mutanosiblik, qonuniylik va shaffoflik
tamoyillarini ragamli kuzatuvga tatbiq etishning
birinchi universal asosini yaratdi.

Biroq tadqiqot tahlili shuni ko‘rsatadiki,
rezolyutsiyalar o‘z-o‘zicha ragqamli muhitda
shaxsiy huquq va erkinliklarni himoya qilish-
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ning murakkab muammosini hal gila olmaydi.
Yumshoq huquq tabiati, “oflayn-onlayn teng-
ligi” metodologik tamoyilining cheklovlari,
hududdan tashqarilik masalasining to‘liq hal
qilinmasligi, xususiy kompaniyalar javobgar-
ligining yetarli darajada belgilanmasligi va
individual huquqiy vositalarning tizimli buzi-
lishlarga moslanmasligi - bularning barchasi
mavjud xalgaro huquqiy tartibning asosiy
kamchiliklarini tashkil etadi. Bu kamchiliklar
ushbu sohadagi xalqaro huquq hali shakllanish
bosqichida ekanini va oldinda katta normativ
ish yotishini ko‘rsatib beradi.

Xalqaro huquq ragamli muhitdagi muam-
molarga javob berishda sekin harakat gilayot-
gani o‘z-o‘zicha yangi hodisa emas. Xalqaro
huquq butun tarix davomida texnologik o‘zga-
rishlarga nisbatan reaktiv bo‘lgan, ya’ni avval
muammo yuzaga keladi, so‘ng xalqaro hamja-
miyat asta-sekin tartibga solish mexanizmlarini
ishlab chiqadi. Biroq ragamli muhitning o‘zga-
rish tezligi an’anaviy xalqaro huquq jarayonla-
rining salohiyatini sinab ko‘rmoqda. Rezolyut-
siyalar bu borada dastlabki, ehtiyotkor, ammo
muhim qadam bo‘ldi. Haqiqiy normativ yutuq
esa majburiy xalqaro mexanizmlar yaratilgan-
da, davlatlar siyosiy irodasini ko‘rsatganida
va xususiy kompaniyalar ham inson huqugqlari
bo‘yicha javobgar subyektlarga aylanganda ro‘y
beradi.

Shaxsiy huquq va erkinliklarni ragamli
muhitda himoya qilish fagat huquqiy texnik
masala emas. Bu oxir-oqibat ragamli asrda inson
gadr-qimmati va erkinligining ta’'minlanishi
haqidagi fundamental siyosiy hamda axloqiy
muammodir. Xalgaro huquq bu muammoni hal
qilishning asosiy vositalaridan biri bo‘lib qolishi,
ushbu sohada yanada qat’iy va majburiy xalqaro
standartlar yaratilishi zamonaviy xalqaro huquq-
ning eng dolzarb vazifasi bo‘lib golmoqgda. Ushbu
sohada kelajakdagi ilmiy tadqiqotlar majburiy
mexanizmlar yaratilishi uchun me’yoriy asoslarni
ishlab chigishga, hududdan tashqarilik masalasini
hal etuvchi yangi talginlarni taklif etishga va xu-
susiy kompaniyalar javobgarligini xalqaro dara-
jada belgilashning yangi modellarini o‘rganishga
qaratilishi lozim.

E-ISSN 2181-1148
ISSN Z181-319X



NT D
2026-YIL 2-SON e
VOLUME 10 12.00.0 - XALIARD HUQUD
ISSUE 7 / 2078

o‘o
~
=<
c

%,

2
%%y

REFERENCES

Big Brother Watch and Others v. the United Kingdom [GC], Applications Nos. 58170/13, 62322/14, &
24960/15, Eur. Ct. H.R. (2021).

Chinkin, C. M. (1989). The challenge of soft law: Development and change in international law. International
and Comparative Law Quarterly, 38(4), 850-866. https://doi.org/10.1093/iclqaj/38.4.850

Council of Europe. (1950). Convention for the Protection of Human Rights and Fundamental Freedoms (ETS No. 5).

European Parliament and Council of the European Union. (2016). Regulation (EU) 2016/679 of the European
Parliament and of the Council of 27 April 2016 on the protection of natural persons with regard to the processing of
personal data (General Data Protection Regulation). Official Journal of the European Union, L 119, 1-88.

Greenwald, G. (2014). No place to hide: Edward Snowden, the NSA and the surveillance state. Hamish
Hamilton.

Human Rights Committee. (1988). General Comment No. 16: Article 17 (The right to respect of privacy, family,
home, and correspondence, and protection of honour and reputation) (UN Doc. HRI/GEN/1/Rev.9 (Vol. I)). Office of
the United Nations High Commissioner for Human Rights.

Human Rights Committee. (2011). General Comment No. 34: Article 19: Freedoms of opinion and expression
(UN Doc. CCPR/C/GC/34). Office of the United Nations High Commissioner for Human Rights.

Human Rights Committee. (2015). Concluding observations on the fourth periodic report of the United States of
America (UN Doc. CCPR/C/USA/CO/4). Office of the United Nations High Commissioner for Human Rights.

Human Rights Council. (2014). The promotion, protection and enjoyment of human rights on the Internet
(Resolution 26/13, UN Doc. A/JHRC/RES/26/13). United Nations.

International Court of Justice. (1986). Military and paramilitary activities in and against Nicaragua
(Nicaragua v. United States of America), merits, judgment. IC] Reports.

Johns, F. (2013). The deluge. London Review of International Law, 1(1), 9-34. https://doi.org/10.1093/Iril/1rt002

Joyce, D. (2015). Privacy in the digital era: Human rights online? Melbourne Journal of International Law,
16(1), 1-16.

Klass and Others v. Germany, Application No. 5029/71, Eur. Ct. H.R. (1978).

La Rue, F. (2013). Report of the Special Rapporteur on the promotion and protection of the right to freedom of
opinion and expression (UN Doc. A/HRC/23/40). United Nations General Assembly.

MacAskill, E., & Dance, G. (2013, November 1). NSA files: Decoded. The Guardian. https://www.theguardian.
com/world/interactive/2013 /nov/01/snowden-nsa-files-surveillance-revelations-decoded

Malone v. the United Kingdom, Application No. 8691/79, Eur. Ct. H.R. (1984).

Milanovic, M. (2015). Human rights treaties and foreign surveillance: Privacy in the digital age. Harvard
International Law Journal, 56(1), 81-146.

Office of the United Nations High Commissioner for Human Rights. (2014). The right to privacy in the digital
age (UN Doc. A/JHRC/27/37). United Nations.

Roman Zakharov v. Russia [GC], Application No. 47143 /06, Eur. Ct. H.R. (2015).

Ruggie, ]. (2011). Report of the Special Representative of the Secretary-General on the issue of human rights
and transnational corporations and other business enterprises: Guiding principles on business and human rights—
Implementing the United Nations “Protect, Respect and Remedy” Framework (UN Doc. A/HRC/17/31). United
Nations General Assembly.

Shelton, D. (2000). Commitment and compliance: The role of non-binding norms in the international legal
system. Oxford University Press.

Solove, D.]. (2009). Understanding privacy. Harvard University Press.

Solove, D. J. (2013). Introduction: Privacy self-management and the consent dilemma. Harvard Law Review,
126(7), 1880-1903.

United Nations General Assembly. (1948). Universal Declaration of Human Rights (Resolution 217A (III), UN
Doc. A/810). United Nations.

United Nations. (1966). International Covenant on Civil and Political Rights. (1966, December 19). United
Nations Treaty Series, 999, 171. United Nations Treaty Collection.

United Nations General Assembly. (2014). The right to privacy in the digital age (Resolution 68/167, UN Doc.
A/RES/68/167). United Nations.

United Nations General Assembly. (2015). The right to privacy in the digital age (Resolution 69/166, UN Doc.
A/RES/69/166). United Nations.

a0 | URDIK FANLAR AXBOROTNONASI / BECTHIK FPHEHMECKHX HAYK / REVIEW OF LAW STIENCES m ‘



YURIDIK FANLAR AXBOROTNOMASI
BECTHUK RIPMIMHECKAX HAYK
REVIEW OF LAW SCIENGES

Huqugiy ilmiy-amaliy jurnal

2026-yil 2-son

VOLUME 10 / ISSUE 2 / 2026
DOI: HTTPS://DX.D0LORG/10.01788/TSULROLS.2026.10.2.




