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Аннотация. В статье рассматриваются современные способы, используемые 
для отмывания денежных средств, добытых преступным путём при совершении 
киберпреступлений, а также обосновывается необходимость внесения изменений в 
действующее уголовное и административное законодательство за передачу банковской 
карты или номеров сим-карт третьим лицам, в том числе и в отношении самих дропов, так 
как именно данные инструменты играют ключевую роль в сокрытии следов преступления 
и отмывании денежных средств. Описывается роль дропов и дроповодов в составе 
организованной преступной группы, а также преступные схемы, которые используются для 
нахождения дропов в виртуальной сфере путём размещения рекламы о трудоустройстве 
(возможность получения «лёгкого» заработка) или нахождения в режиме офлайн (через 
знакомых, среди лиц с алкогольной зависимостью или лиц без определённого места 
жительства). Кроме того, в статье рассматриваются виды дропов, или денежных мулов, с 
приведением примеров об особенностях той или иной категории. Сделан сравнительно-правовой 
анализ зарубежного законодательства об ответственности за передачу третьим лицам 
платёжной карты или номера сим-карты (КНР, Франция, Германия), а также практический 
опыт КНР в противодействии легализации доходов, добытых преступным путём.

Ключевые слова: киберпреступность, дроп, дроповод, платёжная карта, отмывание 
денежных средств, номера сим-карт, уголовная ответственность, мобильные операторы.

KIBERJINOYATLARNI SODIR ETISHDA PUL MABLAG’LARINI YUVISHNING YANGI 
USULLARI

Sabirbayeva Aynura Baxit qizi,
O‘zbekiston Respublikasi IIV akademiyasi 

Jinoyat-protsessual huquqi kafedrasi dotsenti

Annotatsiya. Maqolada kiber jinoyatlar sodir etishda jinoiy yo‘l bilan olingan pullarni 
legallashtirishda qo‘llanadigan zamonaviy usullar ko‘rib chiqilgan, shuningdek, droplarga nisbatan 
bank kartasi yoki SIM-karta raqamlarini uchinchi shaxslarga o‘tkazish uchun javobgarlik belgilash 
va amaldagi jinoiy va ma’muriy qonunchilikka o‘zgartirish kiritish zarurligi asoslangan. Aynan shu 
vositalar jinoyat izlarini yashirishda va jinoyatchilikdan olingan daromadlarni legallashtirishda 
muhim ahamiyatga ega. Unda uyushgan jinoiy guruhning bir qismi sifatida droplar va 
dropovodlarning oʻrni va vazifalari, shuningdek, droplarni topishning usullari, ya’ni onlayn reklama 
joylashtirish orqali (ishga joylashish boʻyicha e’lonlar, masalan, “oson” daromad topish) yoki o�layn 
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rejim (tanishlar, spirtli ichimliklarni iste’mol qilishga moyil bo‘lgan shaxslar, yashash joyi aniq 
bo‘lmagan shaxslar), droplarni topish uchun ishlatiladigan jinoiy sxemalar tasvirlangan. Bundan 
tashqari, maqolada droplarning turlari va har bir toifaning xususiyatlari misollar bilan keltirilgan. 
To‘lov kartasi yoki SIM-karta raqamini uchinchi shaxslarga o‘tkazish uchun javobgarlik to‘g‘risidagi 
xorijiy qonunchilikning (Xitoy, Fransiya, Germaniya) qiyosiy-huquqiy tahlili amalga oshirgan, 
shuningdek, Xitoy Xalq Respublikasining jinoyatchilikdan olingan daromadlarni legallashtirishga 
qarshi kurashish bo‘yicha amaliy tajribasi ko‘rib chiqilgan.

Kalit so‘zlar: kiberjinoyatchilik, drop, dropovod, to‘lov kartasi, jinoiy daromadlarni legallashtirish, 
SIM-karta raqamlari, jinoiy javobgarlik, uyali aloqa operatorlari.

NEW WAYS OF MONEY LAUNDERING IN CYBERCRIMES

Sabirbaeva Ainura Bakhit kizi,
Associate Professor of the Department 

of Criminal Procedure Law,
Academy of the Ministry of Internal Affairs 

of the Republic of Uzbekistan

Abstract. The article considers modern methods used for laundering criminally obtained funds in 
the course of committing cybercrimes, and substantiates the necessity to amend the current criminal 
and administrative legislation for transferring bank card or SIM card numbers to third parties as 
for the droppers themselves. Since these tools play a key role in hiding traces of crime and money 
laundering. The article describes the role of droppers and droppers as part of an organized criminal 
group, as well as criminal schemes that are used to �ind droppers in the virtual sphere by placing 
advertisements for employment (obtaining “easy” earnings) or by �inding them of�line (through 
acquaintances, among persons with alcohol addiction or persons of no �ixed abode). In addition, 
the article discusses types of dropships or money mules with examples of peculiarities of this or that 
category. A comparative legal analysis of foreign legislation on liability for the transfer of payment 
card or SIM card number to third parties (PRC, France, Germany) is made, as well as the practical 
experience of the PRC in combating money laundering.

Keywords: cybercrime, dropping, dropper, payment card, money laundering, SIM card numbers, 
criminal liability, mobile operators.

цессу также подключились и те, кто рань-
ше осуществлял все преступные замыслы 
в офлайн-режиме, к примеру наркотор-
говцы, торговцы оружием и т. д. 

Возможности глобальной сети Интер-
нет, в том числе и Darknet, поражают. В 
Darknet можно не только приобрести 
наркотики, конфиденциальные данные 
клиентов банков или платёжных систем, 
софт для осуществления кибератаки, 
так и набрать команду для осуществле-
ния той или иной преступной схемы в 
виртуальном пространстве (coder, topic 
starter, vbiver, scammer и т. д.). Объеди-

Введение 
Ни для кого ни секрет, что преступ-

ники день ото дня совершенствуют свои 
методики и способы для облегчения со-
вершения преступлений, в том числе и 
киберпреступники, которые для достиже-
ния своих преступных целей используют 
не только IT-навыки, программирование, 
(де)шифрование, социальную инженерию, 
но и имеющиеся лазейки в законе. Кибер-
преступность давно перешагнула порог 
от совершения кибератак в одиночку, в 
режиме alone до создания целых органи-
зованных преступных групп. К этому про-



86 YURIDIK FANLAR AXBOROTNOMASI / ВЕСТНИК ЮРИДИЧЕСКИХ НАУК / REVIEW OF LAW SCIENCES

12.00.09 – JINOYAT PROTSESSI. 
KRIMINALISTIKA. 
TEZKOR-QIDIRUV HUQUQ VA SUD EKSPERTIZASI

E-ISSN 2181-1148
ISSN 2181-919Х

2024-YIL 1-SON
VOLUME 8 

ISSUE 1 / 2024

нение в команду особенно крайне важ-
но в киберпреступлениях, связанных с 
завладением чужими денежными сред-
ствами, так как каждый член организо-
ванной группы выполняет определён-
ную роль. Одним из важнейших членов 
данной группировки является тот, кто 
помогает сокрыть следы преступления 
и отмыть денежные средства, чтобы не 
попасться в сети правоохранительных 
органов. Его именуют по-разному: в ев-
ропейских странах – money mull (денеж-
ный мул), у нас – дроп. 

Проанализированные данные пока-
зывают, что за денежным мулом стоят не 
мелкие преступники, а сложные преступ-
ные организации, вопреки ожидаемому. 
Как выразился президент Евроюста Джон 
Лейден (John Leyden): «Важно понимать, 
что отмывание денег на первый взгляд 
может показаться мелким преступлени-
ем, но оно организовано организованны-
ми преступными группами» [1]. Однако, 
к сожалению, роль дропов или денежных 
мулов остаётся в значительной степени 
неисследованной, как для IR, так и для со-
циальных наук [2].

Следует отметить, что появление тер-
мина «отмывание денег» для обозначения 
процесса преобразования денег, получен-
ных преступным путём, в имущество, име-
ющее вид правомерно полученного, часто 
связывают с деятельностью известного 
чикагского гангстера Аль Капоне. Соглас-
но распространённой версии, денежные 
средства, получаемые от бутлегерства – 
контрабанды алкоголя в период действия 
так называемого «сухого закона» в США, 
для введения в легальный оборот сме-
шивались с выручкой принадлежавшей 
Аль Капоне сети прачечных самообслу-
живания [3]. Таким образом происходило 
отмывание «грязных» денег и их «обе-
ление». Хотя в юридическом и законода-
тельном контексте это выражение впер-
вые появилось в США в 1982 году.

Сегодня опасность киберпреступлений 
связана с тем, что поймать преступника и 
выследить его очень трудно, так как ис-
пользуются современные технологии, та-
кие как VPN-сервис (при использовании 
платной версии стоимостью от 500 долла-
ров США найти местоположение преступ-
ника практически нереально). К тому же 
для отмывания денег обязательно нужен 
человеческий капитал – дропы.

Дроп, или денежный мул, которого 
иногда называют «смурфером», это чело-
век, который переводит деньги, получен-
ные незаконным путём, например путём 
кражи или мошенничества. Денежные 
мулы переводят средства лично, через 
курьерскую службу или в электронном 
виде от имени других [4]. Дропы – это те, 
кого используют преступники, скорее, как 
«расходный материал», потому что имен-
но на них сотрудники правоохранитель-
ных органов выходят в первую очередь. 
Данного мнения придерживается и ряд 
европейских учёных [5].

По мнению Рэнер Халс (Rainer Hulsse), 
«Преступники обычно нанимают денеж-
ных мулов в западных странах, чтобы им 
не приходилось переводить украденные 
деньги непосредственно на свои соб-
ственные банковские счета, поскольку это 
значительно облегчило бы правоохрани-
тельным органам выявление бенефициа-
ров» [6, с. 1008]. 

Банки, в которых открываются сче-
та денежных мулов, чтобы снять с себя 
ответственность, придумали теорию 
securitisation (т. е. объявляются представ-
ляющими угрозу безопасности), утверж-
дая, что денежные мулы подвергаются 
секьюритизации [7, с. 415].

Материалы и методы
В ходе исследования широко использо-

вались методы познания: анализа, синте-
за, логики, сравнительно-правового ана-
лиза, наблюдения, обобщения, системного 
анализа, опроса. Кроме того, были изуче-



87YURIDIK FANLAR AXBOROTNOMASI / ВЕСТНИК ЮРИДИЧЕСКИХ НАУК / REVIEW OF LAW SCIENCES

12.00.09 – JINOYAT PROTSESSI. 
KRIMINALISTIKA.

TEZKOR-QIDIRUV HUQUQ VA SUD EKSPERTIZASI

E-ISSN 2181-1148
ISSN 2181-919Х

2024-YIL 1-SON
VOLUME 8
ISSUE 1 / 2024

ны материалы уголовных дел, расследу-
емых в Отделе по борьбе с преступления-
ми в сфере информационных технологий 
ОБПСИТ ГУВД города Ташкента, а также 
приговоров, вынесенных судами города 
Ташкента в отношении лиц, совершивших 
киберпреступления. Также был проведён 
опрос среди следователей и дознавателей 
по поводу необходимости внесения изме-
нений в уголовное и административное 
законодательство за передачу банковской 
платёжной карты или номера сим-карты 
третьим лицам (дропам).

Результаты исследования 
Преступная схема такова, что дропо-

воды (организуют деятельность дропов) 
находят дропов либо в онлайн-, либо в 
офлайн-режиме.

В онлайн-режиме дропов находят че-
рез социальные сети (Telegram, Instagram, 
Facebook) путём выкладывания объявле-
ний подобного рода («Хотите заработать 
деньги быстро и без усилий? Опыт не тре-
буется! Только желание заработать!» и 
т. д.). Уровень грамотности авторов дан-
ных объявлений – дроповодов очень низ-
кий. Как верно отметил в своём исследо-
вании Брук С. Чарльз (Brooke S. Charles): 
«Тем не менее их образование, по-види-
мому, базовое, учитывая плохой язык в их 
электронных письмах о приёме на рабо-
ту» [8].

После размещения рекламы и объяв-
лений с дроповодами связываются по-
тенциальные дропы. Как отметили неко-
торые учёные, денежных мулов вербуют 
с использованием различных подходов, 
часто заманивая обещаниями роскошного 
образа жизни, чтобы заинтересовать по-
тенциальных денежных мулов [7]. На дан-
ную удочку в основном попадаются лица с 
низким уровнем образования либо с низ-
кой финансовой грамотностью, так как 
любой грамотный человек понимает, что 
«бесплатный сыр бывает только в мыше-
ловке» и получить работу за 10  тыс. дол-

ларов США, не прилагая никаких усилий, 
нереально.

Стоит отметить, что существует не-
сколько видов дропов. ФБР делит денеж-
ных мулов на три категории в зависимо-
сти от их целей и степени вовлечённости: 
неосведомлённые денежные мулы; созна-
тельные денежные мулы; денежные мулы 
– соучастники [9]. 

Дропы первой категории не знают, 
что с их помощью совершается сокрытие 
следов преступления. Так, по уголовно-
му делу № 1-1003-2204/773 [10], гражда-
не Ю. и Э., по предварительному сговору 
с группой лиц, занимались тем, что на-
ходили дропов, в основном в офлайн-ре-
жиме среди знакомых и родственников 
(последние не знали о том, что их кон-
фиденциальные данные похищены), чьи 
платёжные карты в последующем исполь-
зовались для отмывания денег. За каждую 
платёжную карту дроповоды получали 20 
долларов США. 

Вторая категория дропов: они сами 
связываются с дроповодами и продают 
свои платёжные карты или номера сим-
карт дроповодам за определённую сумму 
денег. В социальной сети Telegram суще-
ствует множество групп, в которых прода-
ются и приобретаются подобные услуги. 
Для совершения данного преступления 
дроповоды требуют выполнить его ин-
струкции, заключающиеся в том, чтобы 
оформить платёжную карту определён-
ного банка и через банкомат подключить 
смс-информирование на указанный дро-
пом телефонный номер. После этого дроп 
должен сломать физическую карту. Весь 
этот процесс сопровождается видеофик-
сацией. После выполнения данных требо-
ваний дропу на указанную им карту ски-
дывается обговоренная сумма денег (от 
20 тыс. до 3 млн сумов в зависимости от 
количества, типа платёжной карты (VISA, 
HUMO, UzCard) и банка, в котором открыт 
банковский счёт). Следует отметить, что 
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даже при выявлении дропа выйти на дро-
повода в данном случае практически не-
возможно, так как не было физического 
контакта, аккаунт открыт на купленные 
на специальных платформах виртуальные 
номера, телефонный номер, который ис-
пользовался для привязки карты, также 
был куплен в данных социальных сетях, и 
деньги переведены на счёт дропа с карты 
другого дропа.

Согласно отчёту правоохранительных 
органов Швеции, становится проблемой 
найти достаточно наивных людей, соглас-
ных стать дропами [11, с. 41], однако, как 
показывает анализ изучения уголовных 
дел, в каждом случае совершения вишин-
га преступниками использовались карты 
дропов [12].

Возникает вопрос зачем нужны карты 
дропов? Они играют ключевую роль в том, 
чтобы истинные преступники оставались 
в тени. Сначала они осуществляют кибер-
преступление, к примеру фишинг или ви-
шинг, после чего похищенные денежные 
средства направляются на счёт карт-дро-
пов. На карте дропов деньги остаются не 
более часа, они немедленно перекидыва-
ются на несколько карт дропов, а потом 
через электронные кошельки или крипто 
биржи выводятся на зарубежные счета. 
После получения сведений, составляющих 
банковскую тайну, естественно, сотрудни-
ки выходят на дропов, но у тех есть ответ: 
до этого они продали свои карты за опре-
делённую сумму.

Третья категория дропов – те, кто в 
курсе того, что благодаря им отмываются 
деньги, добытые преступным путём. Но, 
несмотря на это, за каждую транзакцию 
и перевод через его карту они получают 
вознаграждение. Так, по уголовному делу 
№ 1–1007–2201/253, гражданка Н. в мес-
сенджере Telegram, вступив в преступный 
сговор с неизвестным лицом с никнеймом 
«Mercedes» и обговорив заведомо пре-
ступный план хищения денежных средств 

с банковских пластиковых карт граждан 
с условием получения 3 % от украденной 
суммы, предоставила данному лицу до-
ступ к своим банковским пластиковым 
картам с целью транзита украденных 
средств через её банковские пластиковые 
карты на кошельки платёжного серви-
са QIWI. В данном конкретном случае она 
была привлечена к уголовной ответствен-
ности по статье 243 УК. 

Однако первую и вторую категорию 
дропов привлечь к уголовной ответствен-
ности практически невозможно в связи с 
тем, что в национальном законодатель-
стве не предусмотрена уголовная ответ-
ственность за продажу и передачу треть-
ему лицу банковской карты, что является 
главным инструментом и лазейкой при 
отмывании денег. Привлечь дропа как со-
участника по статье 243 УК возможно, но 
только после допроса дроповода, который 
и должен указать, знал дроп об источни-
ке поступавших на его счёт денег или нет, 
а, учитывая сложную схему по вербов-
ке дропа, изобличить дропа таким обра-
зом очень сложно. Во-первых, понимание 
того, что денежный мул является невин-
ной жертвой, в значительной степени ис-
ключает применение к нему жёстких мер. 
Как было отмечено в отчётах швейцар-
ского Подразделения финансовой развед-
ки Швейцарии, большинству денежных 
мулов сходит с рук отсутствие штрафов, 
или они отделываются только небольшим 
штрафом из-за трудности доказать, что 
мул осведомлён о преступлении [13].

Дропов в офлайн-режиме ищут, как 
правило, среди алкоголиков, бомжей, в 
студенческих общежитиях и многолюд-
ных местах, где за определённую сум-
му денег их просят оформить в ближай-
шем банке платёжную карту или номер 
сим-карты, чтобы сразу пройти онлайн- 
идентификацию в мобильном приложе-
нии для последующего осуществления 
транзакции. В проведённом исследовании 
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в Малайзии было установлено, что синди-
каты обычно получают счета денежных 
мулов (также известные как суррогатные 
счета) путём обмана тех, кто нуждается в 
дополнительном доходе и имеет низкий 
уровень финансовой грамотности [14, 
с. 481]. Это не только лица престарелого 
возраста, но и молодые люди.

Не только банковская карта, но и но-
мер сим-карты также является основным 
предметом сделок между дропами и дро-
поводами, так как для осуществления ре-
гистрации в мобильных приложениях и 
транзакции необходима привязка банков-
ской платёжной карты к номеру сим-кар-
ты. Однако схема приобретения сим-карт 
немного отличается от получения банков-
ских карт, так как дроповодам в данном 
случае нужны физические сим-карты, ко-
торые он должен получить от дропа. Так, 
дропов просят оформить на себя сим-кар-
ты, желательно несколько (в РФ, к приме-
ру, правоохранительными органами у од-
ного дропа было изъято 1 608 карт [15]), 
оставить физические сим-карты в опре-
делённом месте, скинуть локацию, чтобы 
избежать реального контакта с дропово-
дом (аналогичная схема действует и для 
закладчиков наркотических средств). По-
сле выполнения инструкции дропу скиды-
ваются денежные средства на указанную 
им карту. 

Номера телефонов сим-карт исполь-
зуются не только для привязки банков-
ской карты, но и для осуществления 
полноценной транзакции посредством 
услуги «Мобильный платёж» (фактиче-
ски она сама выполняет роль платёжной 
карты), похищенные денежные средства 
перенаправляются на другие телефон-
ные номера дропов, а потом через элек-
тронные кошельки или криптобиржу, 
к примеру Binance осуществляются P2P 
переводы для покупки криптоактивов 
через обменщиков и, направляя деньги 
на «горячий» кошелёк самой платфор-

мы (Hot Binance), переводятся на другие 
криптокошельки. 

Хотя в правилах использования серви-
са «Мобильный платёж», к примеру мо-
бильного оператора Билайн, установлена 
возможность не исполнения или прио-
становления оператором распоряжения о 
переводе денежных средств, «при возник-
новении у оператора оснований полагать, 
что существует риск направления несанк-
ционированного Распоряжения и/или на-
рушения требований законодательства 
Республики Узбекистан в области проти-
водействия легализации (отмыванию) 
доходов, полученных преступным путём, 
и финансирования терроризма. Но обяза-
тельным условием является уведомление 
об этом абонента посредством направле-
ния SMS-сообщения или иным способом» 
[16]. Это, естественно, может привести 
к тому, что абонент будет стараться бы-
стрее перевести денежные средства через 
другие сервисы, чтобы сохранить остав-
шуюся часть похищенных средств. «При 
использовании Абонентом “электронного 
счета” для накопления денежных средств 
(суммы, превышающей среднемесячную 
абонентскую плату за тарифный план в 
20 раз и более), в том числе полученных 
от третьих лиц, Оператор оставляет право 
применять штрафную санкцию в размере 
4,5 % от суммы денежных средств, подле-
жащих возврату абоненту, либо обратить-
ся в уполномоченные государственные 
органы, участвующие в противодействии 
легализации доходов, добытых преступ-
ным путём». В целях выполнения тре-
бований законодательства Республики 
Узбекистан в области противодействия 
легализации (отмыванию) доходов, полу-
ченных преступным путём, и финансиро-
ванию терроризма мобильные операторы 
обязаны осуществлять действия и/или 
запрашивать информацию у абонента при 
оказании услуг в пределах сервиса «Мо-
бильный платёж» [16]. Хотя, как показы-
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вает практика, данную обязанность они 
вряд ли выполняют. 

Так, по уголовному делу № 260001/ 
2023-1099ПН у преступника Т. была изъ-
ята 71 сим-карта (из них 64 – мобильно-
го оператора Билайн), принадлежащая 
разным мобильным операторам, заре-
гистрированная на разных лиц, которые 
оказались дропами (продали сим-карты 
за определённую сумму денег). Целью 
преступника было отмывание похищен-
ных денежных средств с помощью данных 
сим-карт и дальнейшее направление де-
нежных средств на различные междуна-
родные электронные кошельки. 200 раз 
осуществлялись переводы денежных 
средств на счета сим-карт на общую сум-
му 200 млн сумов (каждый перевод по 
1 млн). Несмотря на явную легализацию 
доходов, добытых преступным путём, мо-
бильные операторы не предприняли ни-
каких действий для блокировки данных 
абонентов, что привело к отмыванию до-
статочно крупной суммы. 

Закон Республики Узбекистан «О про-
тиводействии легализации доходов, по-
лученных от преступной деятельности, 
финансированию терроризма и финанси-
рованию распространения оружия массо-
вого уничтожения» от 2004 года № 660-II 
гласит, что «к организациям, осуществля-
ющим операции с денежными средствами 
или иным имуществом, также относятся 
организации, осуществляющие денежные 
переводы, платежи и расчёты (в том числе 
и мобильные операторы)… Организации, 
осуществляющие операции с денежными 
средствами или иным имуществом, обя-
заны: организовывать и внедрять систе-
мы внутреннего контроля, осуществлять 
процедуры идентификации и принимать 
меры по надлежащей проверке клиен-
тов, в том числе верификацию и регу-
лярное обновление данных о клиенте и 
их собственниках; идентифицировать 
собственников и лиц, контролирующих 

клиентов, а также принимать доступные 
меры по проверке их личности».

Однако, несмотря на то, что номе-
ра сим-карт выступают в качестве ору-
дия по «отмыванию» доходов, добытых 
преступным путём, являются необходи-
мым условием для привязки банковской 
платёжной карты и использования интер-
нет-банкинга, не применяется никакая 
ответственность в отношении мобильных 
операторов и банковских учреждений, 
а также лиц, продавших данные номера 
сим-карт. 

Согласно проведённому опросу среди 
следователей и дознавателей, 100 % ре-
спондентов выступили за необходимость 
введения административной и уголовной 
ответственности за передачу третьим ли-
цам банковской платёжной карты и номе-
ров сим-карт. 

Статистика показывает, что средний 
возраст дропов составляет 18–25 лет [17]. 
По данным European Money Mule Actions, 
дропами чаще всего становятся мужчи-
ны; молодые люди от 18 до 34 лет [18]. 
В Голландии был проведён онлайн-опрос 
среди более чем 3 тыс. человек в возрасте 
от 16 до 25 лет, который показал, что око-
ло 10 % из них предлагали стать дропа-
ми как через социальные сети Snapchat и 
Instagram, так и в офлайн-режиме (сверст-
ники в школе, знакомые, друзья) [19]. Ме-
нее 1 % признались, что в действительно-
сти были денежным мулом, а некоторые 
и вовсе посчитали приемлемым передать 
свои карты для использования третьими 
лицами [20]. Именно из этой категории 
лиц и вербуют дропов для последующе-
го отмывания похищенных денежных 
средств.

Как справедливо отметила Е. Шестер-
нёва, «кредитные организации обязаны 
разрабатывать правила внутреннего кон-
троля, назначать специальных должност-
ных лиц, ответственных за реализацию 
правил внутреннего контроля, а также 
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принимать иные внутренние организаци-
онные меры в указанных целях» [21, с. 30]. 
Такое правило есть в уставах всех коммер-
ческих банков, однако на деле наблюда-
ется иное. Так, при изучении материалов 
уголовных дел было установлено, что вну-
тренняя проверка проводится банками 
только в случае кражи денежных средств 
непосредственно со счетов банка (взлом 
серверов). 

Стоит отметить, что в КНР установлен 
лимит предоставления номеров сим-карт 
на одно лицо, а именно: не более четы-
рёх. В случае если лицо передаст их тре-
тьим лицам, то он будет привлечён к от-
ветственности. Иностранным гражданам 
предоставляется один номер сим-карты, 
функционирующий 30 дней. Данная прак-
тика позволяет пресечь использование 
карт дропов. Другим положительным 
опытом КНР является невозможность осу-
ществления трансграничных переводов 
через банковские карты или банкоматы, 
необходимо лично обратиться в банков-
ское учреждение, что резко повышает 
шансы в борьбе с отмыванием доходов, 
добытых преступным путём.

Исходя из вышеизложенного, предла-
гается ввести лимит на предоставление 
номеров сим-карт на одного человека для 
пресечения деятельности дропов и лега-
лизации доходов, добытых преступным 
путём.

Учитывая, что легализация доходов, 
добытых преступным путём, осуществ-
ляется не только с помощью банковских 
платёжных карт, но и номеров SIM-карт, 
целесообразно дополнить Кодекс Респуб-
лики Узбекистан об административной 
ответственности статьей 1796 и изложить 
её в следующей редакции:

«Нарушение порядка предоставле-
ния операторами сотовой связи номе-
ров SIM-карт

Нарушение порядка предоставления 
операторами сотовой связи номеров SIM-

карт, в том числе без истребования, полу-
чения или идентификации личности, при-
ведшее к последующей передаче данных но-
меров SIM-карт третьим лицам, а также 
превышение лимита оформленных на одно 
лицо номеров SIM-карт, —

влечёт наложение штрафа от пятиде-
сяти до ста базовых расчётных величин».

Наказания за добровольное предостав-
ление средств платежа мошенникам суще-
ствуют и весьма суровые. Скажем, в Китае 
наказание может быть пожизненным (в 
РФ точно так же, в случаях если дроп за-
мешан в переводе средств, направленных 
на финансирование терроризма). В Евро-
пе – до 10 лет заключения [22]. Статья 222 
УК Республики Беларусь предусматривает 
уголовную ответственность за незакон-
ный оборот средств платежа и (или) ин-
струментов: за «… совершённое из корыст-
ных побуждений незаконное распростра-
нение реквизитов банковских платёжных 
карточек либо аутентификационных дан-
ных, посредством которых возможно полу-
чение доступа к счетам либо электронным 
кошелькам» вплоть до 10 лет лишения 
свободы, а административной ответствен-
ности за это не предусмотрено.

В Тайване [23] 19 мая 2023 года были 
внесены поправки в Закон «О борьбе с 
отмыванием доходов», предусматриваю-
щие дропам уголовную ответственность. 
Статья 15-1 Закона указывает: «Ни одно 
лицо не должно передавать или предо-
ставлять доступ другой стороне к инфор-
мации об учётной записи, которую он или 
она или другие лица подали в финансовое 
учреждение, или к номеру счета, который 
он или она подали в компании, занимаю-
щиеся платформами виртуальной валюты 
или транзакциями, или к номерам счетов, 
поданным в сторонние платёжные серви-
сы. Лицо подлежит наказанию в виде тю-
ремного заключения на срок до трёх лет, 
содержания под стражей и/или штрафа в 
размере до одного миллиона новых тай-
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ваньских долларов, если: 1) преступле-
ние совершено во время дачи обещаний 
или услуги за услугу; 2) общее количество 
счетов или доставленных номеров счетов 
больше трёх; 3) преступление совершено 
повторно в течение пяти лет после перво-
го выговора со стороны полицейских вла-
стей».

Если пользователь просто передаёт 
свою банковскую карту с паролем или 
предоставляет номер карты, чтобы ему 
перевели денежные средства, – эти дей-
ствия не являются уголовно наказуемыми 
и считаются законными, поскольку они 
ограничиваются лишь его личными пла-
тежами и не затрагивают чужие интересы. 

Статья 191 УК КНР [24] предусматри-
вает уголовную ответственность за со-
действие в переводе денежных средств 
путём перечисления на счёт или путём 
использования иных способов расчёта; 
содействие в переводе денежных средств 
за границу; утаивание и сокрытие иными 
способами источников и характера дохо-
дов, полученных преступным путём, ква-
лифицируя данные деяния как отягчаю-
щее обстоятельство (наказывается до 10 
лет лишения свободы и штрафом в разме-
ре от 5 до 20 % «отмытых денег».

Согласно статье 324-1 УК Франции 
[25]: «Отмывание денег – это содействие 
любым способом ложному обоснованию 
происхождения имущества или дохо-
дов лица, совершившего уголовное пре-
ступление или мелкое правонарушение, 
которое принесло ему прямую или кос-
венную выгоду. Отмывание денег также 
включает в себя содействие в инвестиро-
вании, сокрытии или конвертации пря-
мых или косвенных результатов уголов-
ного преступления или мелкого правона-
рушения. Отмывание денег наказывается 
тюремным заключением сроком на пять 
лет и штрафом в размере 375 тыс. евро».

Согласно статье 261 УК ФРГ [26]: «Лю-
бой, кто прячет предмет, являющийся ре-

зультатом незаконного деяния (тяжкие 
преступления; мелкие правонарушения в 
соответствии с (a) разделом 332(1), также 
в сочетании с подразделом (3) и разделом 
334; (b) статья 29 (1) № 1 Закона о нарко-
тиках и статья 19 (1) № 1 Закона о прекур-
сорах наркотиков (контроле)), скрывает 
его происхождение или препятствует или 
ставит под угрозу расследование его про-
исхождения, его обнаружение, конфиска-
цию, лишение свободы или официальное 
обеспечение его сохранности, подлежит 
тюремному заключению на срок от трёх 
месяцев до пяти лет. Любое лицо в случа-
ях, предусмотренных подразделами (1) 
или (2) выше, по грубой небрежности не 
осведомлённое о том факте, что объект 
является результатом незаконного дея-
ния, указанного в подразделе (1) выше, 
подлежит наказанию в виде тюремного 
заключения на срок не более двух лет или 
штрафа». То есть незнание о том, что пере-
ведённые через его карту денежные сред-
ства были преступными доходами, не ос-
вобождает от уголовной ответственности.  

В соответствии с законодательством 
Великобритании дропы могут получить 
наказание вплоть до 14 лет лишения сво-
боды. Помимо этого, у дропов возникнут 
проблемы, связанные с получением кре-
дитов или займов, закрытием банковско-
го счета, который использовался в каче-
стве средства по отмыванию денежных 
средств. Кроме того, в США дропы могут 
привлечены к персональной ответствен-
ности за возврат похищенных у жертв 
средств, если их карты использовались в 
качестве средства по отмыванию денеж-
ных средств.

Одед Лбвенхейм (Oded Lbwenheim) 
также утверждал, что «суверен не исклю-
чает ответственности за отмывание де-
нег с помощью денежных мулов. Каждый 
гражданин несёт ответственность за свои 
поступки и, следовательно, должен быть 
настороже. В литературе, вдохновлённой 
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Фуко, такое поведение известно, как “от-
ветственность” (responsibilization), техно-
логия управления на расстоянии, которая 
типична для нашей нынешней государ-
ственности» [27, 28].

Как справедливо отметила Лиз Зиглер, 
директор по потребительскому мошен-
ничеству и финансовым преступлениям 
Lloyds Bank: «За всеми этими очевидными 
схемами быстрого обогащения стоят орга-
низованные преступные группировки, от-
чаянно пытающиеся отмыть украденные 
ими наличные, часто у невинных жертв 
мошенничества. Вот почему наказания за 
то, что вы становитесь денежным мулом 
(money mule), настолько суровы и могут 
включать тюремное заключение» [29]. 

Отсутствие в национальном законо-
дательстве ответственности за передачу 
платёжной карты или номера сим-карты 
преступникам и за оказание им других ус-
луг приводит к соблазну заработать «лёг-
кие» деньги, злоумышленники остаются 
безнаказанными, а денежные средства 
жертв утекают на зарубежные счета, поэ-
тому не удаётся обеспечить возмещение 
им материального ущерба. 

Выводы
Основной лазейкой в законодательстве, 

которое и приводит к массовой вербовке 
дропов, является отсутствие ответственно-
сти. Ведь что не запрещено – то разрешено. 
Поэтому для предотвращения ухудшения 
криминогенной ситуации целесообраз-
но внести изменение в законодательство, 
предусматривающее уголовную ответ-
ственность за подобное деяние. В связи с 
этим необходимо внести изменения в дей-
ствующее административное и уголовное 
законодательство, чтобы уменьшить коли-
чество дропов и предотвратить утечку де-
нежных средств на зарубежные счета. 

Дополнить Кодекс Республики Узбеки-
стан об административной ответственно-
сти статьёй 1796 и изложить её в следую-
щей редакции:

«Незаконный оборот средств пла-
тежа и (или) инструментов, а также 
номеров SIM-карт

Передача, приобретение, использова-
ние чужих банковских платёжных карт, 
банковских счетов и счетов на мобиль-
ных приложениях, иных платёжных ин-
струментов и средств, номеров SIM-карт 
и (или) предоставление доступа к нему, а 
равно незаконное распространение рекви-
зитов банковских платёжных карт, номе-
ров SIM-карт либо аутентификационных 
данных, посредством которых возможно 
получение доступа к счетам либо элек-
тронным криптокошелькам, —

влечёт наложение штрафа от пятиде-
сяти до ста базовых расчётных величин, 
или административный арест до пятнад-
цати суток.

То же правонарушение, повлёкшее при-
чинение значительного ущерба, — 

влечёт административный арест до 
пятнадцати суток с наложением штрафа 
от ста до ста пятидесяти базовых рас-
чётных величин».

Дополнить Уголовный кодекс Респуб-
лики Узбекистан статьёй 2431 и изложить 
её в следующей редакции: 

«Незаконный оборот средств пла-
тежа и (или) инструментов, а также 
номеров SIM-карт

Передача, приобретение, использова-
ние чужих банковских платёжных карт, 
банковских счетов и счетов на мобильных 
приложениях, иных платёжных инстру-
ментов и средств, номеров SIM-карт и 
(или) предоставление доступа к нему, а 
равно незаконное распространение рек-
визитов банковских платёжных карт, 
номеров SIM-карт либо аутентифика-
ционных данных, посредством которых 
возможно получение доступа к счетам 
либо электронным криптокошелькам, 
совершённое после применения админи-
стративного взыскания за такие же дей-
ствия, —
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наказываются штрафом от ста пяти-
десяти до трёхсот базовых расчётных ве-
личин или исправительными работами от 
двух до трёх лет либо лишением свободы 
до трёх лет. 

Те же действия, совершённые:
а) по предварительному сговору груп-

пой лиц;
б) совершённые повторно или опасным 

рецидивистом;
в) повлёкшие причинение крупного ущерба, 
— наказываются ограничением сво-

боды от трёх до пяти лет или лишением 
свободы на срок от трёх до десяти лет со 
штрафом в размере от трёхсот до пяти-
сот базовых расчётных величин.

Те же действия, совершённые:

а) организованной группой или в её ин-
тересах;

б) повлёкшие причинение ущерба в осо-
бо крупном размере,

— наказываются лишением свободы 
от пяти до десяти лет лишения свободы».

Кроме того, надо обязать все банков-
ские учреждения при выдаче банковской 
платёжной карты (физической или вирту-
альной) предупреждать о наличии ответ-
ственности за передачу карты третьему 
лицу, такую же процедуру сделать обяза-
тельной и для мобильных операторов, ко-
торые должны предупредить об админи-
стративной и уголовной ответственности 
за передачу третьему лицу номеров сим-
карт.
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